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	ТЕРМИН / СОКРАЩЕНИЕ
	РАСШИФРОВКА

	Авторизация
	Получение прав доступа путем проверки подлинности введенных данных пользователя.

	АРМ
	Автоматизированное рабочее место, персональный компьютер.

	БД
	База данных.

	Классификация
	Отношение документа к одной из нескольких категорий на основании содержания / расположения документа и проставление ему метки.

	Логин
	Уникальный идентификатор учетной записи DSS Server, необходимый для авторизации пользователя DSS в системе.

	Маркирование (присвоение или назначение метки)
	Присвоение метки документу с различным наименованием для отслеживания документооборота и соблюдения политики конфиденциальности компании.

	Метка
	Текстовая электронная отметка на документе. В зависимости от ее наименования, может иметь различное назначение и доступна / недоступна определенному кругу лиц.

	Пользователь
	Физическое лицо с правами администрирования приложения DSS в соответствии с ролью.

	Почтовый сервер
	Программное приложение, которое получает входящие электронные письма от местных пользователей (т. е. находящихся в том же домене), что и получатель, а также от удаленных пользователей (т. е. находящихся в другом домене), и посылает исходящие письма.

	Роль
	Перечень функциональных возможностей, доступных пользователю DSS, в соответствии с его зоной ответственности.

	Сотрудник
	Лицо, управляющее АРМ и работающее с документами.

	Сертификат
	Электронный документ, содержащий открытый ключ, информацию о владельце ключа, области применения ключа.

	Удостоверяющий центр (УЦ)
	Организация, которая выдает сертификаты для пользователей. В удостоверяющем центре хранятся данные о владельце сертификата и его открытый ключ проверки.

	Учетная запись
	Хранимая в компьютерной системе совокупность данных о пользователе, необходимая для его опознавания и предоставления доступа к его личным данным и настройкам.

	Фильтрация
	Процесс, выделяющий только те данные, которые нужны пользователю.

	Уникализация (Стеганография)
	Это незаметное кодирование информации в тексте документа. Стеганография позволяет определить причастность конкретного лица к данному документу.

	Шифрование
	Приведение информации к нечитаемому виду, в целях сокрытия от не конфиденциального использования.

	Active Directory
	Службы каталогов корпорации Microsoft для операционных систем семейства Windows Server.

	DSS (Docs security suite)
	Уникальное программное обеспечение, которое является системой защиты информационных ресурсов для различных компаний в разной сфере деятельности. DSS маркирует электронные документы, путем назначения метки. Установленная метка позволяет осуществлять контроль за документооборотом и конфиденциальностью данных.

	ComponentChecker
	Утилита по отслеживанию ошибок установки клиента DSS, по получению сведений об установке клиента DSS и его версии на АРМ.

	HAProxy
	Серверное программное обеспечение для обеспечения высокой доступности и балансировки нагрузки для TCP и HTTP-приложений посредством распределения входящих запросов на несколько обслуживающих серверов.

	Iops WR
	Суммарное число операций ввода-вывода в секунду.

	LDAP (Lightweight Directory Access Protocol)
	Это открытый и кроссплатформенный протокол, используемый для аутентификации служб каталогов. LDAP позволяет приложениям взаимодействовать с другими серверами служб каталогов. Это важно, потому что службы каталогов хранят и передают конфиденциальную информацию, связанную с пользователями, паролями и учетными записями компьютеров.

	Mid-Range
	Вариация развертывания Системы на нескольких серверах для средненагруженных инсталляций.

	NTP (Network Time Protocol)
	Это стандартный протокол синхронизации времени, используемый Службой времени Windows в операционной системе.

	SID (Security Identifier)
	Структура данных переменной длины, которая идентифицирует учётную запись пользователя, группы, домена или компьютера.

	SMTP (Simple Mail Transfer Protocol)
	Это широко используемый сетевой протокол, предназначенный для передачи электронной почты в сетях TCP/IP. Подлежит настройке при необходимости рассылки оповещений на электронную почту.






1. [bookmark: _Toc219727959][bookmark: _Toc220669539]ОБЩИЕ СВЕДЕНИЯ
1.1. [bookmark: _Toc142249573][bookmark: _Toc149237496][bookmark: _Toc219727960][bookmark: _Toc220669540]Назначение документа
Настоящий документ содержит выдержки из инструкции для администратора по работе с программным обеспечением Docs Security Suite (далее — DSS). Полный объем сведений по работе с системой содержится в Руководстве Администратора, Руководстве Сотрудника, Руководстве Пользователя. 
1.2. [bookmark: _Toc142249574][bookmark: _Toc118083883][bookmark: _Toc149237497][bookmark: _Toc219727961][bookmark: _Toc220669541]Полное наименование системы и ее условное обозначение
Полное наименование системы: Docs Security Suite. 
Условное обозначение системы: DSS, Система.
1.3. [bookmark: _Toc142249575][bookmark: _Toc118083884][bookmark: _Toc149237498][bookmark: _Toc219727962][bookmark: _Toc220669542]Назначение и цели создания системы
[bookmark: _Toc93297951]Docs Security Suite — решение класса Next Generation IRM, осуществляющее разграничение доступа в отношении документов организации, на основе присвоенных им системой политик безопасности в любом месте, в любое время, с обеспечением централизованного управления данными политиками, всестороннего централизованного контроля использования защищаемых документов.
DSS может быть использовано в качестве системы защиты информационных ресурсов учреждений любой сферы деятельности для:
1) Внедрения процесса маркирования электронных документов.
2) Разграничения доступа пользователей к электронным документам.
3) Ведения журнала электронной безопасности.
4) Ведения автоматизированной аналитики.
5) Внедрения классификации электронных документов.
6) Выполнения требований Федерального закона № 98-ФЗ «О коммерческой тайне» от 29.07.2004 г.
1.4. [bookmark: _Toc142249580][bookmark: _Toc118917710][bookmark: _Toc149237503][bookmark: _Toc219727963][bookmark: _Toc220669543]Уровень подготовки и права доступа администратора
Для работы с программным обеспечением администратор должен обладать следующими общими навыками и знаниями:
· администрирование Windows, RedOS, AstraLinux и Ubuntu серверов;
· администрирование СУБД (PostgreSQL);
· принципы сетевого взаимодействия серверов;
· принципы работы виртуальных машин (VM);
· принципы работы с инструментом командной строки (Command Line Interface).


2. [bookmark: _Toc219727970][bookmark: _Toc220669544]МАСШТАБИРОВАНИЕ И ВАРИАНТЫ РАЗВЕРТЫВАНИЯ РЕШЕНИЯ
[bookmark: _Toc219727971][bookmark: _Toc220669545]2.1. Конфигурация развертывания «DSS Client»
DSS Client со всеми компонентами ставится только на одну пользовательскую машину.
[bookmark: Bookmark60][bookmark: _Ref154142299][bookmark: _Toc219727972][bookmark: _Toc220669546]2.1.1. Аппаратные требования для конфигурации «DSS Client»
Для конфигурации «DSS Client» не требуется подключение к сети Интернет. Аппаратные требования указаны в таблице 2.1.1.1.
[bookmark: _Ref154142048]Таблица 2.1.1.1 
	Аппаратные требования для конфигурации «DSS Client»

	Требуемое дисковое пространство
	от 16 Гб

	Видеоадаптер и монитор
	1366×768
1600×900
1920×1080
2560×1440
3840×2160

	Свободная оперативная память
	от 4 Гб

	Устройства взаимодействия с пользователем
	Клавиатура и мышь

	USB-интерфейс
	USB 2.0 тип А или совместимые

	Процессоры
	от 1x2 ГГц


[bookmark: _Ref154142827][bookmark: Bookmark61][bookmark: _Toc219727975][bookmark: _Toc220669547]2.2. Конфигурация развертывания «DSS Server All-in-One»
DSS Server со всеми компонентами ставится только на одну серверную машину.
[bookmark: _Toc219727976][bookmark: _Toc220669548]2.2.1. Аппаратные требования для конфигурации «DSS Server All-in-One»
Аппаратные требования для конфигурации DSS Server All-in-One представлены в таблице 2.2.1.
Таблица 2.2.1
	Аппаратные требования для конфигурации DSS Server All-in-One

	
	RedOS
	Ubuntu
	Astra Linux

	Требуемое дисковое пространство
	от 50 ГБ
	от 50 ГБ
	от 50 ГБ

	Видеоадаптер и монитор
	1366×768
1600×900
1920×1080
2560×1440
3840×2160
	1366×768
1600×900
1920×1080
2560×1440
3840×2160
	1366×768
1600×900
1920×1080
2560×1440
3840×2160

	Свободная оперативная память
	от 8 ГБ
	от 8 ГБ
	от 10 ГБ

	Устройства взаимодействия с пользователем
	Клавиатура и мышь
	Клавиатура и мышь
	Клавиатура и мышь

	USB-интерфейс
	USB 2.0 тип А или совместимые
	USB 2.0 тип А или совместимые
	USB 2.0 тип А или совместимые

	Процессоры
	от 4x2 ГГц
	от 4x2 ГГц
	от 4x2 ГГц

	Сетевые интерфейсы
	1 x 10 Гбит/с
	1 x 10 Гбит/с
	1 x 10 Гбит/с



[bookmark: _Toc219727977][bookmark: _Toc220669549]2.3. Компоненты и порты взаимодействия
Компоненты и порты взаимодействия компонентов ПО DSS описаны в таблице 2.3.1.
[bookmark: _Ref154142226]Таблица 2.3.1
	Сетевая связность компонентов ПО DSS

	Источник (компонент, сервис, служба)
	Назначение (компонент, сервис, служба)
	Протокол (TCP, UDP и Используемый прикладной протокол при наличии)
	Порт
(Используемый порт)
	Описание (Предназначение соединения)

	Web-browser
	DSS WebUI
	TCP(HTTP)
	8080
	Соединение для обмена данных между клиентским браузером и WebUI

	DSS WebUI
	DSS WebAPI
	TCP(HTTP)
	8081
	Соединение для обмена данных WebUI и WebAPI

	DSS Client (DSS Agent)
	DSS ClientAPI
	TCP(HTTP)
	8082
	Обмен данными между клиентской службой машин пользователей и сервером в части регистрации пользователя, событий, получение меток и настроек

	DSS WebAPI
	DSS SchedulerAPI
	TCP(HTTP)
	8083
	Соединение с сервисом по запуску заданий по расписанию

	DSS WebAPI
	DSS SmtpAPI
	TCP(HTTP)
	8084
	Соединение с сервисом отправки оповещений по e-mail, синхронизация настроек между базами dss-core и dss-smtp

	DSS WebUI
	DSS PushAPI
	TCP(HTTP)
	8085
	Соединение с сервисом отправки оповещений с помощью push-уведомлений

	DSS PushAPI
	DSS WebUI
	WebSocket
	8085
	Передача уведомлений через SignalR

	DSS WebAPI
	DSS Recognition Service
	TCP(HTTP)
	8088
	Соединение с сервисом распознавания Word для извлечения SID пользователя

	DSS WebAPI
	DSS Recognition Image Fix Service
	TCP(HTTP)
	8089
	Соединение с сервисом редактирования изображений для распознавания

	DSS WebAPI
	PostgreSQL (dss-core)
	TCP
	5432
	Соединение с базой данных

	DSS ClientAPI
	PostgreSQL (dss-core)
	TCP
	5432
	Соединение с базой данных

	DSS PushAPI
	PostgreSQL (dss-push)
	TCP
	5432
	Соединение с базой данных

	DSS SmtpAPI
	PostgreSQL (dss-smtp)
	TCP
	5432
	Соединение с базой данных

	DSS Identity Server
	RabbitMQ
	AMQP
	5672
	Подписка на сообщения из очереди RabbitMQ

	DSS SchedulerAPI
	PostgreSQL (dss-quartz)
	TCP
	5432
	Соединение с базой данных

	DSS WebAPI
	RabbitMQ
	AMQP
	5672
	Отправление сообщений в очередь RabbitMQ

	DSS ClientAPI
	RabbitMQ
	AMQP
	5672
	Отправление сообщений в очередь RabbitMQ

	DSS PushAPI
	RabbitMQ
	AMQP
	5672
	Подписка на сообщения из очереди RabbitMQ

	DSS SmtpAPI
	RabbitMQ
	AMQP
	5672
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3. [bookmark: _Toc219727978][bookmark: _Toc220669550]ПОДГОТОВКА К РАЗВЕРТЫВАНИЮ
[bookmark: Bookmark65][bookmark: _Toc219727979][bookmark: _Toc220669551]3.1. Подготовка серверов
Перед развертыванием необходимо убедиться, что серверы, предназначенные для установки, соответствуют аппаратным и программным требованиям, описанным в подразделах 2.1.1, 2.2.1, 4.1.1.1, 4.1.2.1, 4.2.1.1, 4.2.2.1 соответственно.
[bookmark: Bookmark66][bookmark: _Toc219727980][bookmark: _Toc220669552]3.2. Настройка сетевого доступа
Для корректной работы DSS требуется убедиться, что компоненты DSS могут взаимодействовать с другими компонентами и программами по сети через протоколы и порты, указанные в таблице 2.3.1 (см. Раздел 2.3).
При необходимости — открыть доступность портов (Таблица 2.3.1).

[bookmark: _Toc219727981][bookmark: _Toc220669553][bookmark: Bookmark68]4. УСТАНОВКА, ОБНОВЛЕНИЕ И УДАЛЕНИЕ
[bookmark: _Toc169015367][bookmark: _Toc219727982][bookmark: _Toc220669554]4.1. Развертывание конфигурации «DSS Server All-in-One»
[bookmark: _Toc169015368][bookmark: _Toc219727983][bookmark: _Toc220669555]4.1.1. Развертывание конфигурации «DSS Server All-in-One» RedOS
[bookmark: _Toc153398121]В подразделе описана установка «DSS Server All-in-One» RedOS. IP машины указан для примера (10.200.3.207).
[bookmark: _Toc169015369][bookmark: _Toc219727984][bookmark: _Toc220669556]4.1.1.1. Программные требования для «DSS Server All-in-One» RedOS
Установка производится для ОС:
1) RED OS release MUROM (7.3) MINIMAL Certified Edition.
Программное обеспечение, входящее в комплект поставки:
1) PostgreSQL 15.4.
2) Erlang OTP 25.2.3.
3) RabbitMQ Server 3.11.18.
4) Tesseract-OCR 5.3.0.
5) CryptoPro 5.0.
Программное обеспечение, не входящее в комплект поставки (необходимо скачивать дополнительно):
1) Cifs-utils.
2) Openssl.
3) Ntp.
[bookmark: _Toc169015370][bookmark: _Toc219727985][bookmark: _Toc220669557]4.1.1.2. Настройка работы веб-консолей с сертификатами
[bookmark: _Toc169015371][bookmark: _Toc219727986]4.1.1.2.1. Генерация сертификатов, если нет выданных УЦ 
При необходимости генерации сертификатов, если нет выданных УЦ, потребуется любая машина на базе Linux, с доступом в интернет или к внутренним репозиториям.
Далее пример для RedOS:
1. На сервере перейти в домашний каталог.
1. Установить необходимые пакеты командой в домашнем каталоге:
· установить OpenSSL:
	yum install openssl openssl-devel -y


· создать папку для хранения сертификатов:
	mkdir *название папки*


· перейти в папку хранения сертификатов:
	cd *название папки*


· создать конфигурационный файл:
	nano testdss.cnf


Примечание. Имя «testdss» приведено для примера.
· наполнить файл следующими данными:
	[ req ]
default_bits       = 2048
default_md         = sha256
distinguished_name = req_distinguished_name
req_extensions     = req_ext
prompt             = no

[ req_distinguished_name ]
C  = RU
ST = Test
L  = moscow
O  = Test
OU = IT Department
CN = *.dsstest.lan

[ req_ext ]
subjectAltName = @alt_names

[ alt_names ]
DNS.1 = *.dsstest.lan
DNS.2 = dsstest.lan
IP.1 = 10.200.3.207


ГДЕ:
· CN, DNS.1, DNS.2 — доменное имя (здесь — dsstest.lan);
· IP.1 (10.200.3.207 — приведен для примера) — IP-адрес сервера, на котором планируется установка «DSS Server All-in-One».
ВАЖНО. Здесь приведена минимальная работоспособная конфигурация.
· далее генерирование ключа командой:
	openssl genpkey -algorithm RSA -out testdss.key -pkeyopt rsa_keygen_bits:2048


· проверка, что создался файл «testdss.key»:
	ls


· запрос:
	openssl req -new -key testdss.key -out testdss.csr -config testdss.cnf


· проверка, что создался файл «testdss.csr»:
	ls


· генерирование сертификата:
	openssl x509 -req -in testdss.csr -signkey testdss.key -out testdss.crt -days 365 -extensions req_ext -extfile testdss.cnf


ГДЕ:
· days — количество дней, когда сертификат действителен.
· проверка, что создался файл «testdss.crt»:
	ls


· проверка сертификата:
	openssl x509 -in testdss.crt -text -noout


При установке «DSS Server All-in-One» указать путь до файлов «testdss.crt» и «testdss.key».
[bookmark: _Toc169015372][bookmark: _Toc219727987]4.1.1.2.2. Выданный УЦ сертификат
Добавить на сервер выданный сертификат и ключ:
	/etc/pki/tls/certs/server.crt
/etc/pki/tls/private/server.key


При установке DSS сервера указать путь к сертификату.

[bookmark: _Toc219727988]4.1.1.2.3. Преобразование формата DER в PEM
Для преобразования формата ca.cer в ca.crt необходимо использовать следующую команду:
	openssl x509 -inform DER -in ca.cer -out ca.crt


[bookmark: _Toc169015373][bookmark: _Toc219727989][bookmark: _Toc220669558]4.1.1.3. Настройка NTP-сервера
При необходимости синхронизации с NTP, при наличии интернета или внутренних репозиториев, произвести установку компонента синхронизации времени.
Для этого необходимо установить службу NTP и настроить на источник синхронизации.
Для установки и настройки необходимо:
1) Обновить базу пакетов командой:
	yum update


2) Установить службу ntpd командой:
	sudo yum install ntp


3) Открыть файл «ntp.conf»:
	nano /etc/ntp.conf


4) Перед секцией с серверами в файле добавить строку с адресом сервера:
	server ntp.lan


Примечание. Здесь ntp.lan это пример. Вместо него указать имеющийся NTP-сервер.
5) Перезагрузить службы NTP командой:
	systemctl restart ntpd.service


6) Проверить состояние NTP-сервера командой:
	ntpq -p



[bookmark: _Toc169015374][bookmark: _Toc219727990][bookmark: _Toc220669559]4.1.1.4. Установка «DSS Server All-in-One» RedOS
[bookmark: _Toc169015375][bookmark: _Toc219727991]4.1.1.4.1. Подготовка к установке «DSS Server All-in-One» RedOS
Перед началом установки требуется:
1) Для хоста, на который производится установка, должна быть подготовлена DNS-запись типа A (Пример: 10.0.0.1 A dssserver.local). В случае отсутствия DNS-сервера нужно выполнить следующее:
· добавить запись в хосты, где установлен DSS Server, а также на АРМ, где установлены DSS Client;
· использовать команду открытия файла на сервере:
	nano /etc/hosts


· пример записи в файле сервера на Рисунке 4.1.1.1.
[image: ]
Рисунок 4.1.1.1. Пример записи в файле сервера
· путь до файла «hosts» на клиенте: C:\Windows\System32\drivers\etc
Примечание. Данную запись нужно добавить на любую машину, с которой будет выполняться вход на webUI.
· пример записи в файле клиента на Рисунке 4.1.1.2.
[image: ]
Рисунок 4.1.1.2. Пример записи в файле клиента
2) Сгенерированные SSL-сертификаты (раздел 4.1.1.2.1 Генерация сертификатов, если нет выданных УЦ) для данных имён, установить в доверенные на хостах, где установлен DSS Server, а также на АРМ, где установлены DSS Client.
3) На сервер необходимо скачать архив поставки DSS Server.
4) Войти под пользователем root (администратором):
	sudo -i


5) Распаковать архив.
6) Перейти в необходимую директорию командой:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


[bookmark: _Toc169015376][bookmark: _Toc219727992]4.1.1.4.2. Установка «DSS Server All-in-One» RedOS на сервер
1) После выполнения всех шагов из подготовки к установке запустить файл установки зависимостей командой: 
	./dep_install.sh


2) При установке зависимостей выбрать пункты (Рисунок 4.1.1.3):
[image: ]
Рисунок 4.1.1.3. Выбор компонентов при установке зависимостей DSS Server «All-in-One» RedOS
· 1 — Main;
Примечание. Main необходим при установке любого из компонентов, в том числе и отдельной установке БД.
· 2 — FileBeat;
[bookmark: _Hlk169189285]Примечание. FileBeat устанавливается в случае, если предполагается записывать логи в Elastic. Если не предполагается записывать логи в Elastic, пропустить этот пункт (нажать 3). При выборе этого пункта необходимо указать IP-адрес Elastic и порт. Пример на Рисунке 4.1.1.4.
[image: ]
Рисунок 4.1.1.4. Пример IP-адреса Elastic и порта
· 3 — Rabbit;
· [bookmark: _Hlk168503164]4 — Redis:
Примечание. Если Redis предустановлен в образе ОС, то после использования команды появляется выбор в командной строке:
· 1) Yes;
· 2) No.
Необходимо выбрать 1 в строке Reinstall redis и нажать Enter.
· 5 — Tesseract;
· 6 — Postgres — ввести значения (значения для ввода — как пример). В пароле запрещено использовать символ «$»:
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>.
Примечание. Postgres устанавливается в случае, если предполагается установка на тот же сервер. Если установка предполагается на другой сервер, необходимо выполнить п.1 и п.6 на другом сервере. Перед установкой на другой сервер необходимо убедиться в сетевой доступности до данного сервера.
· 7 — CryptoPro.
3) Выйти из установки зависимостей, выбрав пункт 8 — Quit (Рисунок 4.1.1.3).
4) Выполнить команду для формирования файла uid.conf (его необходимо сохранить для последующих обновлений):
	./genuid.sh


Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте. Он понадобится для обновления DSS.
5) Выполнить команду установки DSS Server:
	./dss_installer.sh


6) Выбрать для установки пункты (Рисунок 4.1.1.5):
· 18 — All;
· 19 — Next.
[image: ]
Рисунок 4.1.1.5. Пункты для установки
7) Установить SSL сертификаты:
· указать путь до сертификатов (пример на Рисунке 4.1.1.6):
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate crt file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


· если нужно добавить ещё сертификаты выбрать 2 — Select other certificate;
· для продолжения установки выбрать 1 — Next step.
[image: ]
Рисунок 4.1.1.6. Пример пути до сертификатов
8) Далее указать доменное имя для сервисов DSS. В блоках «Set Rabbit settings», «Set Redis settings» указать IP-адрес данных сервисов. Пример на Рисунке 4.1.1.7.
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
[image: C:\Users\drugov.d\Desktop\angu\Новая папка (2)\VueS15.jpg]
Рисунок 4.1.1.7. Пример ввода доменного имени сервера и IP-адрес в блоках «Set Rabbit settings», «Set Redis settings»
9) Настроить PostgreSQL и создать БД в блоке «Set Postgresql settings» (значения для ввода, как пример, на Рисунке 4.1.1.8):
· Enter IP postgresql: <IP сервера, где устанавливается DSS Server>;
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>;
· Confirm password: <пароль пользователя для подключения к БД>.
[image: ]
Рисунок 4.1.1.8. Пример ввода данных для подключения к БД, а также вывод установщика при выполнении миграций
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
· Install Databases data?;
· Install: 1 (подтверждение создания БД и выполнение миграций).
10) Настроить конфигурацию DLP. Данные для конфигурации необходимо уточнять у администратора InfoWatch (Рисунок 4.1.1.9):
· [bookmark: _Hlk169168517]Enter Infowatch host — адрес сервера DLP;
· Enter Infowatch port — порт сервера DLP;
· Enter Infowatch api token — токен для подключения к серверу InfoWatch;
· Enter Infowatch api cert thumbprint — сертификат InfoWatch API;
· Enter Push api token — токен Push API для отправки документов в InfoWatch;
· Enter Push api cert thumbprint — сертификат Push API.
Появляется сообщение:
· Install DSS Done.
[image: ]
Рисунок 4.1.1.9. Пример ввода данных настройки подключения InfoWatch
11) [bookmark: _Hlk167114871]После проведенных действий необходимо выполнить настройки в БД:
· предварительная настройка:
· перейти в домашний каталог со скриптом:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux


· сделать скрипт исполняемым командой:
	chmod +x ./create_archive_ts_and_publication.sh


· изменить пользователя postgres командами (Рисунок 4.1.1.10):
	sudo -i -u postgres psql
ALTER USER postgres WITH PASSWORD 'postgres';


[image: ]
Рисунок 4.1.1.10. Пример выполнения вышеуказанных команд. Данные postgres взяты для примера
· для выхода из psql ввести:
	\q


· выполнить рестарт службы postgresql-15.service:
	systemctl restart postgresql-15.service


· проверить, что служба postgresql-15.service активна:
	systemctl status postgresql-15.service


· создание архивного пространства:
· выполнить скрипт создания архивного пространства и переноса данных командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 1 скрипта — Create archive tablespace and migrate data;
· при выполнении скрипта нужно указать логин, пароль Суперпользователя, а также расположение для архивного пространства (Рисунок 4.1.1.11).
[image: C:\Users\drugov.d\Downloads\Скрины\5.1.1.11.png]
Рисунок 4.1.1.11. Пример выполнения скрипта
Примечания:
1. Логин суперпользователя базы данных (Enter admin user for PostgreSQL: (postgres));
2. Пароль суперпользователя базы данных (Enter admin user password (leave blank if none): (postgres));
3. Расположение архивного пространства (Enter the location of the archive space): /var/lib/pgsql/15/data (расположение взято для примера, уточнять у администратора БД).
· после выполнения скрипта необходимо проверить в базе данных dss-core-release, в таблице ScriptsApplies, появление записи со скриптами со временем выполнения (колонка Finished) (полный путь: postgres/Базы данных/dss-core-release/Схемы/public/Таблицы/ScriptsApplies, использовалось программное обеспечение DBeaver для просмотра) (Рисунок 4.1.1.12);
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Рисунок 4.1.1.12. Наличие записи в БД
· изменить пользователя на postgres командами:
	sudo -i -u postgres psql


· предоставить пользователю, взаимодействующему с БД, DSS права на создание:
	GRANT CREATE ON TABLESPACE archive TO dssuser;


ГДЕ:
· dssuser — пользователь, который был указан при установке.
· создание публикаций и подписки:
· выполнить скрипт создания публикации и подписки командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 2 скрипта — Create publication and subscription:
	· Enter IP: Ввести IP-адрес, где находится БД 
· Enter admin user for PostgreSQL: Ввести имя пользователя (postgres)
· Enter admin user password (leave blank if none): Ввести пароль (postgres)
· Enter DSS user for PostgreSQL: Ввести имя пользователя от БД DSS


Пример успешного выполнения на рисунке 4.1.1.13.
[image: C:\Users\drugov.d\Downloads\Скрины\5.1.1.13.png]
Рисунок 4.1.1.13. Пример успешного выполнения
· Запустить сервер командой:
	systemctl start dssserver.target


[bookmark: _Toc169015377][bookmark: _Toc219727993]4.1.1.4.3. Завершение установки «DSS Server All-in-One» RedOS
Установка необходимых компонентов завершена. Доступ к WebUI происходит по доменному имени сервера, на котором был установлен DSS Server.
Адрес для перехода на WebUI: https://sedss.lan (приведен для примера).
Для безопасного перехода на WebUI, а также для связности DSS Client и DSS Server, необходимо скачать сертификат и добавить его в центр доверенных сертификатов.
Для этого нужно:
· перейти по адресу https://sedss.lan:8080/;
· появится уведомление, что подключение не защищено;
· нажать «Дополнительно» → «Перейти на сайт: sedss.lan» (Рисунок 4.1.1.14) (использовался браузер Google Chrome);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe8tK1xZGjSfWzSGk9xQi8Z85dgWc4ZDlw2XdKPytYVyiSmyMNBKlbR0mUYjr7n7VN7uh349umHTlbdozeOrvauIEqCwSn2RwFcmXkwHmU4B6cYp_Gxh2pQNsKRdyyxhlJWj9cdXlvdoaTv7ZCfUq0iZy8g?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.14. Безопасный переход на WebUI
· скачать сертификат, пройдя по пути (Рисунки 4.1.1.15-4.1.1.17);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXf5T73xSHc0_bHsPkN0pehOXeLwapAvY5uQ9hgUgvK3TtKaKoobhAjP3guiPXmA-nMrXp5z3VNGOqUxPozpKMFz6AsJZtJffFj8nU1jbDiWtwu6TTWJUCHK7TfcPSjZPGeCBdlt_HRYk3T3gPtVbs8NAXQK?key=k3tTb5IeRIQGjU1AVm0qwQ]
Рисунок 4.1.1.15. Путь в строке браузера
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXebSGn2baoE1CsAfIhyz4Rh_UlhyG4gW4s1E0eXua5u8bH64MRqyr71OvUWkwPHpIKoYF0EOFx37hS5RLAUWc6zhw5UOzDSnOOroivDRjfninrYjkQA43A3EMecWMUNVv4Yl2uh0NVXu_CjWRWBKMNF90OQ?key=k3tTb5IeRIQGjU1AVm0qwQ]
Рисунок 4.1.1.16. Переход по пути для скачивания сертификата
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcYMWxmpxlo-2sSD95mTBEkPFPVTpYwyhXDKbSojTJHmlV3RG9lAWKLIvPZpm7eBU0Hwi0q--y7P52znNTmAjzFGcj_6RkSqSaxAyWcIW6XNbG3K_fiBjdph1ROyuIxYWBEFeEJa_PXcUpN0msDO7Nb63Le?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.17. Переход по пути для скачивания сертификата
· сохранить сертификат на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI;
· далее необходимо добавить сертификат в центр доверенных корневых сертификатов на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI.
Для этого нужно:
· кликнуть правой кнопкой мыши по сохраненному сертификату (Рисунок 4.1.1.18);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcaue2ZctxE9GQA1boScWPwH5my6UoJHJbZasxANjZryA83cx-rBbp9YXfT4H9ayvlsVe7J3qImbuwE4vIrrs4OS74R62i64nteYVr1KLND8MiqHr074hm96VoMfcZrQRoUFWd09SWbPA2i6bnZ-G0D_qP1?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.18. Контекстное меню
· нажать «Установить сертификат»;
· далее следовать инструкции «Мастера импорта сертификатов» (Рисунки 4.1.1.19.-4.1.1.24);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcVLQ062w2t8sHegZjVcB-KhYmZ1vRnpulGEE7fxlXfO4T2GgroWmaR_9auZbZq_TI2zGM-KKDgYSI9OoA8ZtszMz3PisnCn-yc8qS429mLtVP5V5jqwa4H6-xwjZMpAI7aeN2Dw6Q8_rd91_7X0uHAvs9m?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.19. Мастер импорта сертификата. Страница 1
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe62jm3OQSblWiFZTJ2-RJCvWh20daXmiY8Ecg93OgEUP_yAqTgNSogPQP0z8XRcPBmoThOdFjdfXDoo3GAZusp8cEPN7UpWyqxUrGBqk54RKuN1Blpo94OX0lKTN7_KOTB_7PN0elgCaIW46pNxADPfPo_?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.20. Мастер импорта сертификатов. Страница 2
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcBObDdGEWI4MT-N0XzfA1_e3qfdaZ_-dPu-PXSR986-XSfVW37obFUzfKmF61_rBoK_l2an07NXCr6v0h1HS4osvoEr1oKxaxf-2LPYaNdKt_5vr24QhccgQZmJF5NKKgZMFQCGbzE2a7BrlN2G9tHYuU?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.21. Мастер импорта сертификатов. Страница 3
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXd1dpJhEi6UUrPLnyrgBJn9Xubayh3z0SB6LXfWPonBM36BzWsDSc4jFyx2nk7Y88sRPodTrY_8LXMXpM95jnqh8b-XiOcwyDiexSZ6XHrjL-3R-CcMmKl6LLGFbr-HK-iL3EuvCGvqGkHYdvi9gahtr5jq?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.22. Мастер импорта сертификатов. Страница 4
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfA4MAwdlSazsvYjKLCbYFvBS6oFJ0FJdIu0qc50C2kD43f9BK0RKripWv0YKBzZNeZaGiaeS-cRzoulvAJYSJx16FBZdiYBn7kyJE862n0W0SsRVlipZfKqO8yfjlXbh2-ujzc4SzeDYjmiRHYe9l8Jv21?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.23. Мастер импорта сертификатов. Страница 5
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfCwpqbVIigZCzLEWmIaf9s0VTIbR06tjuN50JLbx9x3Fhc2f4-KKT3HmhraNqSIqRmV71tLP9DSLxUyeQVUAtNdWX8JMnv90mWob474ETmEDn5wfMrNytk8a-W5dmzYIZ3anAUewO46PVfHoJL3xR2gOs?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.1.24. Мастер импорта сертификатов. Страница 6
После установки сертификата необходимо перезагрузить браузер. Теперь, при переходе на WebUI, подключение будет защищено.
ВАЖНО. После перезагрузки сервера, служба dssserver.target может падать. Решение проблемы в разделе: ДИАГНОСТИКА И РЕШЕНИЯ ПРОБЛЕМ, п. 11.3. Авторестарт служб после перезагрузки сервера.
[bookmark: _Toc169015378][bookmark: _Toc219727994][bookmark: _Toc220669560]4.1.1.5. Обновление «DSS Server All-in-One» RedOS
[bookmark: _Toc176882101][bookmark: _Toc219727995][bookmark: _Hlk176883028]4.1.1.5.1. Подготовка к обновлению с версии 3.20.0 на 3.21.0
1) [bookmark: _Hlk219727353]Перед обновлением на сервере необходимо войти под пользователем root (администратором):
	sudo -i


2) [bookmark: _Hlk219727362]Если был настроен сервис DLP:
· открыть файл по пути "/opt/dssserver/dlpcomlib/appsettings.Production.json.templ":
	nano /opt/dssserver/dlpcomlib/appsettings.Production.json.templ


· скопировать в отдельный файл значение из ключа "Tags".
3) [bookmark: _Hlk219727396]Скопировать файл uid.conf:
· перейти в каталог:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux/



· скопировать файл uid.conf:
	cp uid.conf /home/dss/


[bookmark: _Toc176882102]Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте сразу после установки DSS.
[bookmark: _Toc219727996]4.1.1.5.2. Обновление «DSS Server All-in-One» RedOS на сервере с версии 3.20.0 на 3.21.0
Для обновления необходимо:
1) Остановить службу:
	systemctl stop dssserver.target


2) Удалить архив:
	rm (архив с предыдущей версией)


3) Удалить каталог:
	rm -rf CrossTech.DSS.Core.Installer.Linux/


4) Распаковать новый архив.
5) Переместить файл uid.conf:
	mv uid.conf CrossTech.DSS.Core.Installer.Linux/


6) Перейти в каталог:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


8) Выполнить команду обновления DSS Server:
	./dss_update.sh


9) Указать путь до сертификатов (пример на Рисунке 4.1.1.25):
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


10) На этапе ввода данных пользователя БД (Enter User и Enter Password) ввести данные, указанные при установке «DSS Server All-in-One» RedOS (подраздел 4.1.1.4.2). Значения для ввода — как пример (Рисунок 4.1.1.25):
	Set Postgresql settings:
Enter user: <имя пользователя для подключения к БД>
Enter password: <пароль пользователя для подключения к БД>
Enter IP: <IP сервера, где устанавливается DSS Server>


[image: ]
Рисунок 4.1.1.25. Ввод данных
11) Дождаться обновления сервисов.
12) На вопросе «Install Databases data?» выбрать пункт 1 — Yes.
	Update databases data?
1) Yes
2) No
Update : 1


Примечание. Необходимо дождаться выполнения скрипта.
Важно. В случае возникновения ошибки, связанной с nginx.service после обновления DSS Server (Рисунок 4.1.1.26), нужно поочередно ввести команды: 
	setenforce 0
systemctl restart nginx.service


[image: ]
Рисунок 4.1.1.26. Ошибка
Убедиться, что nginx запущен: 
	systemctl status nginx.service


13) Запустить сервер командой:
	systemctl start dssserver.target



[bookmark: _Toc183004038][bookmark: _Toc219727997][bookmark: _Toc169015381][bookmark: _Toc220669561]4.1.1.6. Настройка сервера для работы классификатора с общей папкой 
На сервере, где развёрнут «DSS Server All-in-One» RedOS, необходимо:
1) Находясь в корневой папке (/home/dss) ввести команду: 
	sudo nano /etc/hosts


2) Записать IP клиентской машины и любое доменное имя для неё (Рисунок 4.1.1.27).
[image: ]
Рисунок 4.1.1.27. Указание данных клиентской машины
3) Убедиться, что клиентская машина с общей папкой пингуется через команду (где * — доменное имя, введённое в пункте 2): 
	ping *


4) Отправить свежий пакет утилиты cifs-utils на сервер, где развёрнут «DSS Server All-in-One» RedOS (в комплект поставки этот пакет не входит).
5) После установки ввести команду для создания папки для общего доступа (рекомендуется в ней создать еще папки для разграничения других общих папок): 
	mkdir mount


6) Для поиска ID пользователя, под которым запущены все сервисы DSS, выполнить команду (Рисунок 4.1.1.28):
	ls -ld /opt/dssserver/classifiermanager/


[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXf0zkF68whQMjKyiAIGbrqqso9w92lye1I-KV9h6HzIzYG3m32FYKsMoDnjg6RsvI_Ty2Ip4OCaBm64zJd3S7P59wjvNxM4K7PO5ExDbmlUtaIiEVWAIngghDROzH8J9fW8BGIChyvfevfIgurtaVk5H-Nq?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.1.28. Имя пользователя «dss», под которым запущены все сервисы DSS
7) Ввести команду: 
	cat /etc/passwd | grep dss


и найти ID пользователя, под которым запущены все сервисы DSS (Id пользователя может отличаться — Рисунок 4.1.1.29).
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfCtg5ki2UyHkIPzY8mhnT6Fm3NMd3xNvPOUEZSINNTbnM1JEqYS5bw1l7NrsE7AxIxiL-1Rzia6KRuGnVyGHexumnfc3edXL090s6ypCd6rwhtOYjJLGdsWt9BPjLoKH5FhSueF_8hQIRhhzaEkJXybz-A?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.1.29. ID пользователя, под которым запущены все сервисы DSS
Необходимо выбрать ID пользователя, имя которого совпадает в выводе двух команд (Рисунок 4.1.1.30).
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXccrphI0CAUdZqWW7O6MbIf9wJSLDNfmSoMWeYNoGnQ4t6b6yvtEEQhXqNgPEzNyVEW-m4gxMQcXFK0PqLKcWmZiYgtfM5U-0aCjB2mP-W2al0XhUED7dL-HYkK8LtAB_otJarDx6H9rkXKI2aE4vE_IqTA?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.1.30. ID пользователя, имя которого совпадает в выводе двух команд
[bookmark: _Hlk187745193][bookmark: _Hlk187748905]Далее монтирование общей папки возможно двумя способами. Каждый способ обязательно выполняется после предыдущего пункта.
Способ № 1. Без сохранения монтирования в случае перезагрузки сервера.
· Ввести команду: 
	sudo mount -t cifs -o username=dss,password=qweASD123,uid=997,iocharset=utf8 //*/C /home/dss/mount


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — id пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One» RedOS.
· Проверить, что всё корректно:
· ввести команду: 
	cd mount


· ввести команду: 
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
[bookmark: _Hlk187745293]Способ № 2. С сохранением монтирования в случае перезагрузки сервера.
Примечание. Данный способ предполагает хранение пароля от учетной записи в открытом виде на сервере в файле «/etc/fstab».
· Ввести команду:
	sudo nano /etc/fstab


· Добавить следующую строку в конец файла:
	//windss/C /home/dss/mount cifs username=dss,password=qweASD123,uid=1000,iocharset=utf8 0 0


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — ID пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One».
· Далее сохранить изменения и закрыть редактор:
	CTRL+O
CTRL+X


· Перезагрузить сервер для автоматического монтирования папки.
· Если необходимо примонтировать папку сразу, без перезагрузки, использовать команду:
	mount -a


· Проверить, что всё корректно:
· ввести команду:
	cd mount


· ввести команду:
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
[bookmark: _Toc219727998][bookmark: _Toc220669562]4.1.1.7. Удаление «DSS Server All-in-One» RedOS
[bookmark: _Toc169015382][bookmark: _Toc219727999]4.1.1.7.1. Подготовка к удалению
Перед удалением необходимо войти под пользователем root (администратором):
	sudo -i


[bookmark: _Toc169015383][bookmark: _Toc219728000]4.1.1.7.2. Удаление пакетов
Для удаления «DSS ServerAll-in-One» RedOS на сервере необходимо:
1) Выполнить команды:
· остановить службу:
	systemctl stop dssserver.target


· выполнить команду:
	dnf remove dssserver* -y


· удалить файлы сервиса:
	rm rf /lib/systemd/system/dssserver*


2) Подтвердить удаление.
5.1.1. [bookmark: _Hlk209535804][bookmark: _Toc169015384][bookmark: _Toc219728001][bookmark: _Toc220669563]Развертывание конфигурации «DSS Server All-in-One» Ubuntu
В подразделе описана установка «DSS Server All-in-One» Ubuntu. IP машины указан для примера (10.200.3.245).
[bookmark: _Toc169015385][bookmark: _Toc219728002][bookmark: _Toc220669564]4.1.2.1. Программные требования для «DSS Server All-in-One» Ubuntu
Установка производится для ОС:
1) Ubuntu 24.04 LTS.
Программное обеспечение, входящее в комплект поставки:
1) PostgreSQL 16;
2) Erlang OTP 25.3.2.8;
3) RabbitMQ Server 3.12.1;
4) Tesseract-OCR 5.0.0;
5) CryptoPro 5.0.
Программное обеспечение, не входящее в комплект поставки (необходимо скачивать дополнительно):
1) Cifs-utils.
2) Openssl.
3) Ntp.
[bookmark: _Toc169015386][bookmark: _Toc219728003][bookmark: _Toc220669565]4.1.2.2. Настройка работы веб-консолей с сертификатами
[bookmark: _Toc169015387][bookmark: _Toc219728004]4.1.2.2.1. Генерация сертификатов, если нет выданных УЦ 
При необходимости генерации сертификатов, если нет выданных УЦ, потребуется любая машина на базе Linux, с доступом в интернет или к внутренним репозиториям.
Далее пример для Ubuntu:
1) На сервере перейти в домашний каталог.
2) Установить необходимые пакеты командой в домашнем каталоге:
· установить OpenSSL:
	sudo apt update
sudo apt install openssl


· создать папку для хранения сертификатов:
	mkdir *название папки*


· перейти в папку хранения сертификатов:
	cd *название папки*


· создать конфигурационный файл:
	nano testdss.cnf


Примечание. Имя «testdss» приведено для примера.
· наполнить файл следующими данными:
	[ req ]
default_bits       = 2048
default_md         = sha256
distinguished_name = req_distinguished_name
req_extensions     = req_ext
prompt             = no

[ req_distinguished_name ]
C  = RU
ST = Test
L  = moscow
O  = Test
OU = IT Department
CN = *.dsstest.lan

[ req_ext ]
subjectAltName = @alt_names

[ alt_names ]
DNS.1 = *.dsstest.lan
DNS.2 = dsstest.lan
IP.1 = 10.200.3.207


ГДЕ:
· CN, DNS.1, DNS.2 — доменное имя (здесь — dsstest.lan);
· IP.1 (10.200.3.207 — приведен для примера) — IP-адреса сервера, на котором планируется установка «DSS Server All-in-One».
ВАЖНО. Здесь приведена минимальная работоспособная конфигурация.
· далее генерирование ключа командой:
	openssl genpkey -algorithm RSA -out testdss.key -pkeyopt rsa_keygen_bits:2048


· проверка, что создался файл «testdss.key»:
	ls


· запрос:
	openssl req -new -key testdss.key -out testdss.csr -config testdss.cnf


· проверка, что создался файл «testdss.csr»:
	ls


· генерирование сертификата:
	openssl x509 -req -in testdss.csr -signkey testdss.key -out testdss.crt -days 365 -extensions req_ext -extfile testdss.cnf


ГДЕ:
· days — количество дней, когда сертификат действителен.
· проверка, что создался файл «testdss.crt»:
	ls


· проверка сертификата:
	openssl x509 -in testdss.crt -text -noout


При установке «DSS Server All-in-One» указать путь до файлов «testdss.crt» и «testdss.key».
[bookmark: _Toc169015388][bookmark: _Toc219728005]4.1.2.2.2. Выданный УЦ сертификат
Добавить на сервер выданный сертификат и ключ:
	/etc/pki/tls/certs/server.crt
/etc/pki/tls/private/server.key


При установке DSS сервера указать путь к сертификату.

[bookmark: _Toc219728006]4.1.2.2.3. Преобразование формата DER в PEM
Для преобразования формата ca.cer в ca.crt необходимо использовать следующую команду:
	openssl x509 -inform DER -in ca.cer -out ca.crt



[bookmark: _Toc169015389][bookmark: _Toc219728007][bookmark: _Toc220669566]4.1.2.3. Настройка NTP-сервера
При необходимости синхронизации с NTP, при наличии интернета или внутренних репозиториев произвести установку компонента синхронизации времени.
Для этого необходимо установить службу NTP и настроить на источник синхронизации.
Для установки и настройки необходимо:
1) Обновить базу пакетов командой:
	[bookmark: _Hlk161155200]apt update


2) Установить службу ntpd командой:
	sudo apt install ntp


3) Открыть файл «ntp.conf»:
	nano /etc/ntp.conf


4) Перед секцией с серверами в файле добавить строку с адресом сервера:
	server ntp.lan


Примечание. Здесь ntp.lan это пример. Вместо него указать имеющийся NTP-сервер.
5) Перезагрузить службы NTP командой:
	systemctl restart ntpd.service


6) Проверить состояние NTP-сервера командой:
	ntpq -p



[bookmark: _Toc169015390][bookmark: _Toc219728008][bookmark: _Toc220669567]4.1.2.4. Установка «DSS Server All-in-One» Ubuntu 
[bookmark: _Toc169015391][bookmark: _Toc219728009]4.1.2.4.1. Подготовка к установке
[bookmark: _Hlk168488356]Перед началом установки требуется:
1) Для хоста, на который производится установка, должна быть подготовлена DNS-запись типа A (Пример: 10.0.0.1 A dssserver.local). В случае отсутствия DNS-сервера нужно выполнить следующие шаги:
· добавить запись в хосты, где установлен DSS Server, а также на АРМ, где установлены DSS Client;;
· использовать команду открытия файла на сервере:
	nano /etc/hosts


· пример записи в файле сервера на Рисунке 4.1.2.1.
[image: ]
Рисунок 4.1.2.1. Пример записи в файле сервера
· путь до файла «hosts» на клиенте: C:\Windows\System32\drivers\etc
Примечание. Данную запись нужно добавить на любую машину, с которой будет выполняться вход на webUI.
· пример записи в файле клиента на Рисунке 4.1.2.2.
[image: ]
Рисунок 4.1.2.2. Пример записи в файле клиента
2) [bookmark: _Hlk168488600]Сгенерированные SSL-сертификаты (раздел 4.1.2.2.1 Генерация сертификатов, если нет выданных УЦ) для данных имён, установить в доверенные на хостах, где установлен DSS Server, а также на АРМ, где установлены DSS Client. 
3) На сервер необходимо скачать архив поставки DSS Server.
4) Войти под пользователем root (администратором):
	sudo -i


5) Распаковать архив.
6) Перейти в необходимую директорию командой:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


[bookmark: _Toc169015392][bookmark: _Toc219728010]4.1.2.4.2. Установка «DSS Server All-in-One» Ubuntu на сервер
1) После выполнения всех шагов из подготовки к установке запустить файл установки зависимостей командой:
	./dep_install.sh


2) При установке зависимостей выбрать пункты (Рисунок 4.1.2.3):
[bookmark: _Hlk168489086][image: ]
Рисунок 4.1.2.3. Выбор компонентов при установке зависимостей DSS Server
· 1 — Main;
Примечание. Main необходим при установке любого из компонентов, в том числе и отдельной установке БД.
· 2 — FileBeat;
Примечание. FileBeat устанавливается в случае, если предполагается записывать логи в Elastic. Если не предполагается записывать логи в Elastic, пропустить этот пункт (нажать 3). При выборе этого пункта необходимо указать IP-адрес Elastic и порт. Пример на Рисунке 4.1.2.4.
[image: ]
Рисунок 4.1.2.4. Пример IP-адреса Elastic и порта
· [bookmark: _Hlk168489407]3 — Rabbit;
· 4 — Redis:
Примечание. Если Redis предустановлен в образе ОС, то после использования команды появляется выбор в командной строке:
· 1) Yes;
· 2) No.
Необходимо выбрать 1 в строке Reinstall redis и нажать Enter.
· 5 — Tesseract;
· 6 — Postgres — ввести значения (значения для ввода — как пример). В пароле запрещено использовать символ «$»:
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>.
Примечание. Postgres устанавливается в случае, если предполагается установка на тот же сервер. Если установка предполагается на другой сервер необходимо выполнить п.1 и п.6 на другом сервере. Перед установкой на другой сервер необходимо убедиться в сетевой доступности до данного сервера.
· 7 — CryptoPro.
3) Выйти из установки зависимостей, выбрав пункт 8 — Quit.
4) Выполнить команду для формирования файла uid.conf (файл необходимо сохранить для последующих обновлений):
	./genuid.sh


Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте. Он понадобится для обновления DSS.
5) Выполнить команду установки DSS Server: 
	./dss_installer.sh


6) Выбрать для установки пункты (Рисунок 4.1.2.5):
· 18 — All;
· 19 — Next.
[image: ]
Рисунок 4.1.2.5. Пункты для установки
7) [bookmark: _Hlk168489747]Установить SSL-сертификаты:
· указать путь до сертификатов (пример на Рисунке 4.1.2.6):
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate crt file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


· если нужно добавить ещё сертификаты выбрать 2 — Select other certificate;
· для продолжения установки выбрать 1 — Next step.
[image: ]
Рисунок 4.1.2.6. Пример пути до сертификатов
8) [bookmark: _Hlk168489882]Далее указать доменное имя для сервисов DSS. В блоках «Set Rabbit settings», «Set Redis settings» указать IP-адрес данных сервисов. Пример на Рисунке 4.1.2.7.
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
[image: C:\Users\drugov.d\Desktop\angu\Новая папка (2)\VueS15.jpg]
Рисунок 4.1.2.7. Пример ввода доменного имени сервера и IP-адрес в блоках «Set Rabbit settings», «Set Redis settings»
9) Настроить PostgreSQL и создать БД в блоке «Set Postgresql settings» (значения для ввода, как пример, на Рисунке 4.1.2.8):
· Enter IP postgresql: <IP сервера, где устанавливается DSS Server>;
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>;
· Confirm password: <пароль пользователя для подключения к БД>.
[image: ]
Рисунок 4.1.2.8. Пример ввода данных для подключения к БД, а также вывод установщика при выполнении миграций
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
· Install Databases data?;
· Install: 1 (подтверждение создания БД и выполнение миграций).
10) Настроить конфигурацию DLP. Данные для конфигурации необходимо уточнять у администратора InfoWatch (Рисунок 4.1.2.9):
· Enter Infowatch host — адрес сервера DLP;
· Enter Infowatch port — порт сервера DLP;
· Enter Infowatch api token — токен для подключения к серверу InfoWatch;
· Enter Infowatch api cert thumbprint — сертификат InfoWatch API;
· Enter Push api token — токен Push API для отправки документов в InfoWatch;
· Enter Push api cert thumbprint — сертификат Push API.
Появляется сообщение:
· Install DSS Done.
[image: ]
Рисунок 4.1.2.9. Пример ввода данных настройки подключения InfoWatch
11) После проведенных действий необходимо выполнить настройки в БД:
· предварительная настройка:
· перейти в домашний каталог со скриптом:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux


· сделать скрипт исполняемым командой:
	chmod +x ./create_archive_ts_and_publication.sh


· изменить пользователя postgres командами (Рисунок 4.1.2.10):
	sudo -i -u postgres psql
ALTER USER postgres WITH PASSWORD 'postgres';


[image: ]
Рисунок 4.1.2.10. Пример выполнения вышеуказанных команд. Данные postgres взяты для примера
· для выхода из psql ввести:
	\q


· выполнить рестарт службы postgresql.service:
	systemctl restart postgresql.service


· проверить, что служба postgresql.service активна:
	systemctl status postgresql.service


· создание архивного пространства:
· выполнить скрипт создания архивного пространства и переноса данных командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 1 скрипта — Create archive tablespace and migrate data;
· при выполнении скрипта нужно указать логин, пароль Суперпользователя, а также расположение для архивного пространства (Рисунок 4.1.2.11).
[image: C:\Users\drugov.d\Downloads\Скрины\5.1.2.11.png]
Рисунок 4.1.2.11. Пример выполнения скрипта
Примечания:
1. Логин суперпользователя базы данных (Enter admin user for PostgreSQL: (postgres));
2. Пароль суперпользователя базы данных (Enter admin user password (leave blank if none): (postgres));
3. Расположение архивного пространства (Enter the location of the archive space): /var/lib/postgresql/16/main (расположение взято для примера, уточнять у администратора БД).
· после выполнения скрипта необходимо проверить в базе данных dss-core-release, в таблице ScriptsApplies, появление записи со скриптами со временем выполнения (колонка Finished) (полный путь: postgres/Базы данных/dss-core-release/Схемы/public/Таблицы/ScriptsApplies, использовалось программное обеспечение DBeaver для просмотра) (Рисунок 4.1.2.12);
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Рисунок 4.1.2.12. Наличие записи в БД
· изменить пользователя на postgres командами:
	sudo -i -u postgres psql


· предоставить пользователю, взаимодействующему с БД, DSS права на создание:
	GRANT CREATE ON TABLESPACE archive TO dssuser;


ГДЕ:
· dssuser — пользователь, который был указан при установке.
· создание публикаций и подписки:
· выполнить скрипт создания публикации и подписки командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 2 скрипта — Create publication and subscription:
	· Enter IP: Ввести IP-адрес, где находится БД 
· Enter admin user for PostgreSQL: Ввести имя пользователя (postgres)
· Enter admin user password (leave blank if none): Ввести пароль (postgres)
· Enter DSS user for PostgreSQL: Ввести имя пользователя от БД DSS


Пример успешного выполнения представлен на рисунке 4.1.2.13.
[image: C:\Users\drugov.d\Downloads\Скрины\5.1.2.13.png]
Рисунок 4.1.2.13. Пример успешного выполнения
12) Запустить сервер командой:
	systemctl start dssserver.target


[bookmark: _Toc169015393][bookmark: _Toc219728011]4.1.2.4.3. Завершение установки «DSS Server All-in-One» Ubuntu
Установка необходимых компонентов завершена. Доступ к WebUI происходит по доменному имени сервера, на котором был установлен DSS Server.
Адрес для перехода на WebUI: https://sedss.lan (приведен для примера).
Для безопасного перехода на WebUI, а также для связности DSS Client и DSS Server, необходимо скачать сертификат и добавить его в центр доверенных сертификатов.
Для этого нужно:
· перейти по адресу https://sedss.lan:8080/;
· появится уведомление, что подключение не защищено;
· нажать «Дополнительно» → «Перейти на сайт: sedss.lan» (Рисунок 4.1.2.14) (использовался браузер Google Chrome);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe8tK1xZGjSfWzSGk9xQi8Z85dgWc4ZDlw2XdKPytYVyiSmyMNBKlbR0mUYjr7n7VN7uh349umHTlbdozeOrvauIEqCwSn2RwFcmXkwHmU4B6cYp_Gxh2pQNsKRdyyxhlJWj9cdXlvdoaTv7ZCfUq0iZy8g?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.14. Безопасный переход на WebUI
· скачать сертификат, пройдя по пути (Рисунки 4.1.2.15-4.1.2.17);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXf5T73xSHc0_bHsPkN0pehOXeLwapAvY5uQ9hgUgvK3TtKaKoobhAjP3guiPXmA-nMrXp5z3VNGOqUxPozpKMFz6AsJZtJffFj8nU1jbDiWtwu6TTWJUCHK7TfcPSjZPGeCBdlt_HRYk3T3gPtVbs8NAXQK?key=k3tTb5IeRIQGjU1AVm0qwQ]
Рисунок 4.1.2.15. Путь в строке браузера
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXebSGn2baoE1CsAfIhyz4Rh_UlhyG4gW4s1E0eXua5u8bH64MRqyr71OvUWkwPHpIKoYF0EOFx37hS5RLAUWc6zhw5UOzDSnOOroivDRjfninrYjkQA43A3EMecWMUNVv4Yl2uh0NVXu_CjWRWBKMNF90OQ?key=k3tTb5IeRIQGjU1AVm0qwQ]
Рисунок 4.1.2.16. Переход по пути для скачивания сертификата
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcYMWxmpxlo-2sSD95mTBEkPFPVTpYwyhXDKbSojTJHmlV3RG9lAWKLIvPZpm7eBU0Hwi0q--y7P52znNTmAjzFGcj_6RkSqSaxAyWcIW6XNbG3K_fiBjdph1ROyuIxYWBEFeEJa_PXcUpN0msDO7Nb63Le?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.17. Переход по пути для скачивания сертификата
· сохранить сертификат на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI;
· далее необходимо добавить сертификат в центр доверенных корневых сертификатов на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI.
Для этого нужно:
· кликнуть правой кнопкой мыши по сохраненному сертификату (Рисунок 4.1.2.18);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcaue2ZctxE9GQA1boScWPwH5my6UoJHJbZasxANjZryA83cx-rBbp9YXfT4H9ayvlsVe7J3qImbuwE4vIrrs4OS74R62i64nteYVr1KLND8MiqHr074hm96VoMfcZrQRoUFWd09SWbPA2i6bnZ-G0D_qP1?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.18. Контекстное меню
· нажать «Установить сертификат»;
· далее следовать инструкции «Мастера импорта сертификатов» (Рисунки 4.1.2.19-4.1.2.24):
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcVLQ062w2t8sHegZjVcB-KhYmZ1vRnpulGEE7fxlXfO4T2GgroWmaR_9auZbZq_TI2zGM-KKDgYSI9OoA8ZtszMz3PisnCn-yc8qS429mLtVP5V5jqwa4H6-xwjZMpAI7aeN2Dw6Q8_rd91_7X0uHAvs9m?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.19. Мастер импорта сертификата. Страница 1
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe62jm3OQSblWiFZTJ2-RJCvWh20daXmiY8Ecg93OgEUP_yAqTgNSogPQP0z8XRcPBmoThOdFjdfXDoo3GAZusp8cEPN7UpWyqxUrGBqk54RKuN1Blpo94OX0lKTN7_KOTB_7PN0elgCaIW46pNxADPfPo_?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.20. Мастер импорта сертификатов. Страница 2
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcBObDdGEWI4MT-N0XzfA1_e3qfdaZ_-dPu-PXSR986-XSfVW37obFUzfKmF61_rBoK_l2an07NXCr6v0h1HS4osvoEr1oKxaxf-2LPYaNdKt_5vr24QhccgQZmJF5NKKgZMFQCGbzE2a7BrlN2G9tHYuU?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.21. Мастер импорта сертификатов. Страница 3
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXd1dpJhEi6UUrPLnyrgBJn9Xubayh3z0SB6LXfWPonBM36BzWsDSc4jFyx2nk7Y88sRPodTrY_8LXMXpM95jnqh8b-XiOcwyDiexSZ6XHrjL-3R-CcMmKl6LLGFbr-HK-iL3EuvCGvqGkHYdvi9gahtr5jq?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.22. Мастер импорта сертификатов. Страница 4
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfA4MAwdlSazsvYjKLCbYFvBS6oFJ0FJdIu0qc50C2kD43f9BK0RKripWv0YKBzZNeZaGiaeS-cRzoulvAJYSJx16FBZdiYBn7kyJE862n0W0SsRVlipZfKqO8yfjlXbh2-ujzc4SzeDYjmiRHYe9l8Jv21?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.23. Мастер импорта сертификатов. Страница 5
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfCwpqbVIigZCzLEWmIaf9s0VTIbR06tjuN50JLbx9x3Fhc2f4-KKT3HmhraNqSIqRmV71tLP9DSLxUyeQVUAtNdWX8JMnv90mWob474ETmEDn5wfMrNytk8a-W5dmzYIZ3anAUewO46PVfHoJL3xR2gOs?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.2.24. Мастер импорта сертификатов. Страница 6
[bookmark: _Hlk169000097]После установки сертификата необходимо перезагрузить браузер. Теперь, при переходе на WebUI, подключение будет защищено.
ВАЖНО. После перезагрузки сервера, служба dssserver.target может падать. Решение проблемы в разделе: ДИАГНОСТИКА И РЕШЕНИЯ ПРОБЛЕМ, п. 11.3. Авторестарт служб после перезагрузки сервера.
[bookmark: _Toc169015394][bookmark: _Toc175650821][bookmark: _Toc219728012][bookmark: _Toc220669568][bookmark: _Toc169015395]4.1.2.5. Обновление «DSS Server All-in-One» Ubuntu
[bookmark: _Toc175650824][bookmark: _Toc219728013]4.1.2.5.1. Подготовка к обновлению с версии 3.20.0 на 3.21.0
1) Перед обновлением на сервере необходимо войти под пользователем root (администратором):
	sudo -i


2) Если был настроен сервис DLP:
· открыть файл по пути "/opt/dssserver/dlpcomlib/appsettings.Production.json.templ":
	nano /opt/dssserver/dlpcomlib/appsettings.Production.json.templ


· скопировать в отдельный файл значение из ключа "Tags".
3) Скопировать файл uid.conf:
· перейти в каталог:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux/



· скопировать файл uid.conf:
	cp uid.conf /home/dss/


Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте сразу после установки DSS.
[bookmark: _Toc169015396][bookmark: _Toc175650825][bookmark: _Toc219728014]4.1.2.5.2. Обновление «DSS Server All-in-One» Ubuntu на сервере с версии 3.20.0 на 3.21.0
Для обновления необходимо:
1) Остановить службы:
	systemctl stop dssserver.target


2) Удалить архив:
	rm (архив с предыдущей версией)


3) Удалить каталог:
	rm -rf CrossTech.DSS.Core.Installer.Linux/


4) Распаковать новый архив.
5) Переместить файл uid.conf:
	mv uid.conf CrossTech.DSS.Core.Installer.Linux/


6) Перейти в каталог:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


8) Выполнить команду обновления DSS Server:
	./dss_update.sh


9) Указать путь до сертификатов (пример на Рисунке 4.1.2.25)
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


10) На этапе ввода данных пользователя БД (Enter User и Enter Password) ввести данные, указанные при установке «DSS Server All-in-One» Ubuntu (подраздел 4.1.2.4.2). Значения для ввода — как пример (Рисунок 4.1.2.25):
	Set Postgresql settings:
Enter user: <имя пользователя для подключения к БД>
Enter password: <пароль пользователя для подключения к БД>
Enter IP: <IP сервера, где устанавливается DSS Server>


[image: ]
Рисунок 4.1.2.25. Ввод данных
11) Дождаться обновления сервисов.
12) На вопросе «Install Databases data?» выбрать пункт 1 — Yes.
	Update databases data?
1) Yes
2) No
Update : 1


Примечание. Необходимо дождаться выполнения скрипта.
Важно. В случае возникновения ошибки, связанной с nginx.service после обновления DSS Server (Рисунок 4.1.2.26), нужно поочередно ввести команды:
	setenforce 0
systemctl restart nginx.service


Убедиться, что nginx запущен: 
	systemctl status nginx.service


[image: ]
Рисунок 4.1.2.26. Ошибка
13) Запустить сервер командой:
	systemctl start dssserver.target


[bookmark: _Toc183004056][bookmark: _Toc219728015][bookmark: _Toc169015398][bookmark: _Toc220669569]4.1.2.6. Настройка сервера для работы классификатора с общей папкой
На сервере, где развёрнут «DSS Server All-in-One» Ubuntu, необходимо:
1) Находясь в корневой папке (/home/dss) ввести команду: 
	sudo nano /etc/hosts


2) Записать IP клиентской машины и любое доменное имя для неё (Рисунок 4.1.2.27).
[image: ]
Рисунок 4.1.2.27. Указание данных клиентской машины
3) Убедиться, что клиентская машина с общей папкой пингуется через команду (где * — доменное имя, введённое в пункте 2): 
	ping *


4) Отправить свежий пакет утилиты cifs-utils на сервер, где развёрнут «DSS Server All-in-One» Ubuntu (в комплект поставки этот пакет не входит).
5) После установки ввести команду для создания папки для общего доступа (рекомендуется в ней создать еще папки для разграничения других общих папок): 
	mkdir mount


6) Для поиска ID пользователя, под которым запущены все сервисы DSS, выполнить команду (Рисунок 4.1.2.28):
	ls -ld /opt/dssserver/classifiermanager/


[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXf0zkF68whQMjKyiAIGbrqqso9w92lye1I-KV9h6HzIzYG3m32FYKsMoDnjg6RsvI_Ty2Ip4OCaBm64zJd3S7P59wjvNxM4K7PO5ExDbmlUtaIiEVWAIngghDROzH8J9fW8BGIChyvfevfIgurtaVk5H-Nq?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.2.28. Имя пользователя «dss», под которым запущены все сервисы DSS
7) Ввести команду: 
	cat /etc/passwd | grep dss


и найти ID пользователя, под которым запущены все сервисы DSS (Id пользователя может отличаться — Рисунок 4.1.2.29).
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfCtg5ki2UyHkIPzY8mhnT6Fm3NMd3xNvPOUEZSINNTbnM1JEqYS5bw1l7NrsE7AxIxiL-1Rzia6KRuGnVyGHexumnfc3edXL090s6ypCd6rwhtOYjJLGdsWt9BPjLoKH5FhSueF_8hQIRhhzaEkJXybz-A?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.2.29. ID пользователя, под которым запущены все сервисы DSS
Необходимо выбрать ID пользователя, имя которого совпадает в выводе двух команд (Рисунок 4.1.2.30).
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXccrphI0CAUdZqWW7O6MbIf9wJSLDNfmSoMWeYNoGnQ4t6b6yvtEEQhXqNgPEzNyVEW-m4gxMQcXFK0PqLKcWmZiYgtfM5U-0aCjB2mP-W2al0XhUED7dL-HYkK8LtAB_otJarDx6H9rkXKI2aE4vE_IqTA?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.2.30. ID пользователя, имя которого совпадает в выводе двух команд
Далее монтирование общей папки возможно двумя способами. Каждый способ обязательно выполняется после предыдущего пункта.
Способ № 1. Без сохранения монтирования в случае перезагрузки сервера.
1) Ввести команду: 
	sudo mount -t cifs -o username=dss,password=qweASD123,uid=997,iocharset=utf8 //*/C /home/dss/mount


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — id пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One» Ubuntu.
2) Проверить, что всё корректно:
· ввести команду: 
	cd mount


· ввести команду: 
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
Способ № 2. С сохранением монтирования в случае перезагрузки сервера.
Примечание. Данный способ предполагает хранение пароля от учетной записи в открытом виде на сервере в файле «/etc/fstab».
· Ввести команду:
	sudo nano /etc/fstab


· Добавить следующую строку в конец файла:
	//windss/C /home/dss/mount cifs username=dss,password=qweASD123,uid=1000,iocharset=utf8 0 0


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — ID пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One».
· Далее сохранить изменения и закрыть редактор:
	CTRL+O
CTRL+X


· Перезагрузить сервер для автоматического монтирования папки.
· Если необходимо примонтировать папку сразу, без перезагрузки, использовать команду:
	mount -a


· Проверить, что всё корректно:
· ввести команду:
	cd mount


· ввести команду:
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
[bookmark: _Toc219728016][bookmark: _Toc220669570]4.1.2.7. Удаление «DSS Server All-in-One» Ubuntu
[bookmark: _Toc169015399][bookmark: _Toc219728017]4.1.2.7.1. Общее
Для удаления DSS Server на сервере необходимо:
1) Войти под пользователем root (администратором):
	sudo -i


2) Использовать команду для просмотра всех пакетов DSS на сервере:
	dpkg -l |grep dss


3) Использовать команду для удаления всех пакетов кроме dss-core:
	dpkg –r <название пакета или пакетов через пробел>


Примечание. Последним удалять dssserver-core:
	dpkg -P dssserver-core


4) После удаления пакетов удалить папку dssserver:
	rm -rf /opt/dssserver


Если удалили dssserver-core, до удаления других пакетов необходимо:
1) Перейти в папку:
	cd /CrossTech.DSS.Core.Installer.Linux/dist


2) Использовать команду:
	dpkg i dsssrv-core-u20-{версия DSS Server}-test-x64.deb


[bookmark: _Toc169015400][bookmark: _Toc219728018]4.1.2.7.2. Удаление с сервера «DSS Server All-in-One» Ubuntu
Команды для удаления DSS Server на сервере:
	dpkg -r dssserver-auditwriterapi dssserver-classifiermanager dssserver-clientapi dssserver-clientsignalrservice dssserver-db dssserver-dlpcomlib dssserver-encryptionservice dssserver-identityapi dssserver-imagefix dssserver-imagerec dssserver-licensegateway dssserver-licensemanager dssserver-pushapi dssserver-schedulerapi dssserver-smtpapi dssserver-webapi dssserver-webui dssserver-marking

	dpkg -P dssserver-core

	rm -rf /opt/dssserver


[bookmark: _Toc219728019][bookmark: _Hlk207892514][bookmark: _Hlk207892513][bookmark: _Toc220669571]4.1.2.8. Обновление ОС Ubuntu с версии 20 на 24
[bookmark: _Toc219728020]4.1.2.8.1. Подготовка к обновлению
1) Перед обновлением на сервере необходимо войти под пользователем root (администратором):
	sudo -i


2) Если был настроен сервис DLP:
· перейти в каталог:
	cd /opt/dssserver/dlpcomlib/Settings/


· скопировать файл InfoWatchTags.json:
	cp InfoWatchTags.json ~


3) Скопировать файл uid.conf:
Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте сразу после установки DSS.
4) [bookmark: _Hlk207892584]Открыть файл по пути /opt/dssserver/dssserver.conf:
	nano /opt/dssserver/dssserver.conf


5) Отредактировать значение PUSHAPI_IP_ADDR на доменный адрес как у других сервисов.
[bookmark: _Toc219728021][bookmark: _Hlk207892515]4.1.2.8.2. Обновление
Сначала необходимо обновить Ubuntu до 22 версии (обновление до системы можно найти в любом доступном ресурсе):
1) Обновить пакеты в системе командой:
	apt update && apt upgrade -y


2) Удалить ненужные пакеты:
	apt autoremove


3) Перезагрузить систему:
	reboot


4) Остановить сервисы DSS:
	systemctl stop dssserver.target


5) Обновить ОС Ubuntu до версии 22.04:
	do-release-upgrade


6) Остановить сервис RabbitMQ:
	systemctl stop rabbitmq-server.service


7) Удалить сервис RabbitMQ:
	apt remove rabbitmq-server


8) Перезагрузить систему:
	reboot now


9) Обновить ОС Ubuntu до версии 24.04:
	do-release-upgrade


10) Перезагрузить систему:
	reboot now


11) Проверить версии:
	lsb_release –a


12) Далее действовать по инструкции обычного обновления в соответствии с разделом 4.1.2.5.2. Обновление «DSS Server All-in-One» Ubuntu на сервере с версии 3.20.0 на 3.21.0, но учесть, что:
· [bookmark: _Hlk207892516]перед 8 шагом нужно установить Rabbit и обновить Postgres с помощью команды:
	./dep_install.sh


· выбрать пункт 3 (Rabbit), дождаться установки;
· выбрать пункт 6 (Postgres);
· нажать 1 (YES) для обновления Postgres с 14 на 16 версию;
· далее ввести пользователя, указанного при установке DSS, и его пароль;
· далее следовать по шагам из инструкции обычного обновления, продолжая с 8 шага.
[bookmark: _Toc219728022][bookmark: _Toc220669572]4.1.3. Развертывание конфигурации «DSS Server All-in-One» AstraLinux
В подразделе описана установка «DSS Server All-in-One» AstraLinux. IP машины указан для примера (10.200.3.245).
[bookmark: _Toc219728023][bookmark: _Toc220669573]4.1.3.1. Программные требования для «DSS Server All-in-One» AstraLinux
Установка производится для ОС:
1) Astra Linux 1.8.1.
Программное обеспечение, входящее в комплект поставки:
1) PostgreSQL 15;
2) Erlang OTP 25.2.3;
3) RabbitMQ Server 3.10.8;
4) Tesseract-OCR 5.0.0;
5) CryptoPro 5.0.
Программное обеспечение, не входящее в комплект поставки (необходимо скачивать дополнительно):
1) Cifs-utils.
2) Openssl.
3) Ntp.
[bookmark: _Toc219728024][bookmark: _Toc220669574]4.1.3.2. Настройка работы веб-консолей с сертификатами
[bookmark: _Toc219728025]4.1.3.2.1. Генерация сертификатов, если нет выданных УЦ 
При необходимости генерации сертификатов, если нет выданных УЦ, потребуется любая машина на базе Linux, с доступом в интернет или к внутренним репозиториям.
Далее пример для AstraLinux:
1) На сервере перейти в домашний каталог.
2) Установить необходимые пакеты командой в домашнем каталоге:
· установить OpenSSL:
	sudo apt update
sudo apt install openssl


· создать папку для хранения сертификатов:
	mkdir *название папки*


· перейти в папку хранения сертификатов:
	cd *название папки*


· создать конфигурационный файл:
	nano testdss.cnf


Примечание. Имя «testdss» приведено для примера.
· наполнить файл следующими данными:
	[ req ]
default_bits       = 2048
default_md         = sha256
distinguished_name = req_distinguished_name
req_extensions     = req_ext
prompt             = no

[ req_distinguished_name ]
C  = RU
ST = Test
L  = moscow
O  = Test
OU = IT Department
CN = *.dsstest.lan

[ req_ext ]
subjectAltName = @alt_names

[ alt_names ]
DNS.1 = *.dsstest.lan
DNS.2 = dsstest.lan
IP.1 = 10.200.3.207


ГДЕ:
· CN, DNS.1, DNS.2 — доменное имя (здесь — dsstest.lan);
· IP.1 (10.200.3.207 — приведен для примера) — IP-адреса сервера, на котором планируется установка «DSS Server All-in-One».
ВАЖНО. Здесь приведена минимальная работоспособная конфигурация.
· далее генерирование ключа командой:
	openssl genpkey -algorithm RSA -out testdss.key -pkeyopt rsa_keygen_bits:2048


· проверка, что создался файл «testdss.key»:
	ls


· запрос:
	openssl req -new -key testdss.key -out testdss.csr -config testdss.cnf


· проверка, что создался файл «testdss.csr»:
	ls


· генерирование сертификата:
	openssl x509 -req -in testdss.csr -signkey testdss.key -out testdss.crt -days 365 -extensions req_ext -extfile testdss.cnf


ГДЕ:
· days — количество дней, когда сертификат действителен.
· проверка, что создался файл «testdss.crt»:
	ls


· проверка сертификата:
	openssl x509 -in testdss.crt -text -noout


При установке «DSS Server All-in-One» указать путь до файлов «testdss.crt» и «testdss.key».
[bookmark: _Toc219728026]4.1.3.2.2. Выданный УЦ сертификат
Добавить на сервер выданный сертификат и ключ:
	/etc/pki/tls/certs/server.crt
/etc/pki/tls/private/server.key


При установке DSS сервера указать путь к сертификату.

[bookmark: _Toc219728027]4.1.3.2.3. Преобразование формата DER в PEM
Для преобразования формата ca.cer в ca.crt необходимо использовать следующую команду:
	openssl x509 -inform DER -in ca.cer -out ca.crt


[bookmark: _Toc219728028][bookmark: _Toc220669575]4.1.3.3. Настройка NTP-сервера
При необходимости синхронизации с NTP, при наличии интернета или внутренних репозиториев произвести установку компонента синхронизации времени.
Для этого необходимо установить службу NTP и настроить на источник синхронизации.
Для установки и настройки необходимо:
1) Обновить базу пакетов командой:
	apt update


2) Установить службу ntpd командой:
	sudo apt install ntp


3) Открыть файл «ntp.conf»:
	nano /etc/ntp.conf


4) Перед секцией с серверами в файле добавить строку с адресом сервера:
	server ntp.lan


Примечание. Здесь ntp.lan это пример. Вместо него указать имеющийся NTP-сервер.
5) Перезагрузить службы NTP командой:
	systemctl restart ntpd.service


6) Проверить состояние NTP-сервера командой:
	ntpq -p


[bookmark: _Toc219728029][bookmark: _Toc220669576]4.1.3.4. Установка «DSS Server All-in-One» AstraLinux
[bookmark: _Toc219728030]4.1.3.4.1. Подготовка к установке
Перед началом установки требуется:
1) Для хоста, на который производится установка, должна быть подготовлена DNS-запись типа A (Пример: 10.0.0.1 A dssserver.local). В случае отсутствия DNS-сервера нужно выполнить следующие шаги:
· добавить запись в хосты, где установлен DSS Server, а также на АРМ, где установлены DSS Client;
· использовать команду открытия файла на сервере:
	nano /etc/hosts


· пример записи в файле сервера на Рисунке 4.1.3.1.
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Рисунок 4.1.3.1. Пример записи в файле сервера
· путь до файла «hosts» на клиенте: C:\Windows\System32\drivers\etc
Примечание. Данную запись нужно добавить на любую машину, с которой будет выполняться вход на webUI.
· пример записи в файле клиента на Рисунке 4.1.3.2.
[image: ]
Рисунок 4.1.3.2. Пример записи в файле клиента
2) Сгенерированные SSL-сертификаты (раздел 4.1.2.2.1 Генерация сертификатов, если нет выданных УЦ) для данных имён, установить в доверенные на хостах, где установлен DSS Server, а также на АРМ, где установлены DSS Client. 
3) На сервер необходимо скачать архив поставки DSS Server.
4) Войти под пользователем root (администратором):
	sudo -i


5) Распаковать архив.
6) Перейти в необходимую директорию командой:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


[bookmark: _Toc219728031]4.1.3.4.2. Установка «DSS Server All-in-One» AstraLinux на сервер
1) После выполнения всех шагов из подготовки к установке запустить файл установки зависимостей командой:
	./dep_install.sh


2) При установке зависимостей выбрать пункты (Рисунок 4.1.3.3):
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Рисунок 4.1.3.3. Выбор компонентов при установке зависимостей DSS Server
· 1 — Main;
Примечание. Main необходим при установке любого из компонентов, в том числе и отдельной установке БД.
· 2 — FileBeat;
Примечание. FileBeat устанавливается в случае, если предполагается записывать логи в Elastic. Если не предполагается записывать логи в Elastic, пропустить этот пункт (нажать 3). При выборе этого пункта необходимо указать IP-адрес Elastic и порт. Пример на Рисунке 4.1.3.4.
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Рисунок 4.1.3.4. Пример IP-адреса Elastic и порта
· 3 — Rabbit;
· 4 — Redis:
Примечание. Если Redis предустановлен в образе ОС, то после использования команды появляется выбор в командной строке:
· 1) Yes;
· 2) No.
Необходимо выбрать 1 в строке Reinstall redis и нажать Enter.
· 5 — Tesseract;
· 6 — Postgres — ввести значения (значения для ввода — как пример). В пароле запрещено использовать символ «$»:
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>.
Примечание. Postgres устанавливается в случае, если предполагается установка на тот же сервер. Если установка предполагается на другой сервер необходимо выполнить п.1 и п.6 на другом сервере. Перед установкой на другой сервер необходимо убедиться в сетевой доступности до данного сервера.
· 7 — CryptoPro.
3) Выйти из установки зависимостей, выбрав пункт 8 — Quit.
4) Выполнить команду для формирования файла uid.conf (файл необходимо сохранить для последующих обновлений):
	./genuid.sh


Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте. Он понадобится для обновления DSS.
5) Выполнить команду установки DSS Server: 
	./dss_installer.sh


6) Выбрать для установки пункты (Рисунок 4.1.3.5):
· 18 — All;
· 19 — Next.
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Рисунок 4.1.3.5. Пункты для установки
7) Установить SSL-сертификаты:
· указать путь до сертификатов (пример на Рисунке 4.1.3.6):
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate crt file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


· если нужно добавить ещё сертификаты выбрать 2 — Select other certificate;
· для продолжения установки выбрать 1 — Next step.
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Рисунок 4.1.3.6. Пример пути до сертификатов
8) Далее указать доменное имя для сервисов DSS. В блоках «Set Rabbit settings», «Set Redis settings» указать IP-адрес данных сервисов. Пример на Рисунке 4.1.3.7.
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
[image: C:\Users\drugov.d\Desktop\angu\Новая папка (2)\VueS15.jpg]
Рисунок 4.1.3.7. Пример ввода доменного имени сервера и IP-адрес в блоках «Set Rabbit settings», «Set Redis settings»
9) Настроить PostgreSQL и создать БД в блоке «Set Postgresql settings» (значения для ввода, как пример, на Рисунке 4.1.3.8):
· Enter IP postgresql: <IP сервера, где устанавливается DSS Server>;
· Enter user: <имя пользователя для подключения к БД>;
· Enter password: <пароль пользователя для подключения к БД>;
· Confirm password: <пароль пользователя для подключения к БД>.
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Рисунок 4.1.3.8. Пример ввода данных для подключения к БД, а также вывод установщика при выполнении миграций
Для перехода к следующим шагам выбирать пункт 1 — Next step.
Если нужно что-то изменить, выбирать пункт 2 — Change settings.
· Install Databases data?;
· Install: 1 (подтверждение создания БД и выполнение миграций).
10) Настроить конфигурацию DLP. Данные для конфигурации необходимо уточнять у администратора InfoWatch (Рисунок 4.1.3.9):
· Enter Infowatch host — адрес сервера DLP;
· Enter Infowatch port — порт сервера DLP;
· Enter Infowatch api token — токен для подключения к серверу InfoWatch;
· Enter Infowatch api cert thumbprint — сертификат InfoWatch API;
· Enter Push api token — токен Push API для отправки документов в InfoWatch;
· Enter Push api cert thumbprint — сертификат Push API.
Появляется сообщение:
· Install DSS Done.
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Рисунок 4.1.3.9. Пример ввода данных настройки подключения InfoWatch
11) После проведенных действий необходимо выполнить настройки в БД:
· предварительная настройка:
· перейти в домашний каталог со скриптом:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux


· сделать скрипт исполняемым командой:
	chmod +x ./create_archive_ts_and_publication.sh


· изменить пользователя postgres командами (Рисунок 4.1.3.10):
	sudo -i -u postgres psql
ALTER USER postgres WITH PASSWORD 'postgres';
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Рисунок 4.1.3.10. Пример выполнения вышеуказанных команд. Данные postgres взяты для примера
· для выхода из psql ввести:
	\q


· выполнить рестарт службы postgresql.service:
	systemctl restart postgresql.service


· проверить, что служба postgresql.service активна:
	systemctl status postgresql.service


· создание архивного пространства:
· выполнить скрипт создания архивного пространства и переноса данных командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 1 скрипта — Create archive tablespace and migrate data;
· при выполнении скрипта нужно указать логин, пароль Суперпользователя, а также расположение для архивного пространства (Рисунок 4.1.3.11).
[image: C:\Users\drugov.d\Downloads\Скрины\5.1.3.11.png]
Рисунок 4.1.3.11. Пример выполнения скрипта
Примечания:
1. Логин суперпользователя базы данных (Enter admin user for PostgreSQL: (postgres));
2. Пароль суперпользователя базы данных (Enter admin user password (leave blank if none): (postgres));
3. Расположение архивного пространства (Enter the location of the archive space): /var/lib/postgresql/15/main (расположение взято для примера, уточнять у администратора БД).
· после выполнения скрипта необходимо проверить в базе данных dss-core-release, в таблице ScriptsApplies, появление записи со скриптами со временем выполнения (колонка Finished) (полный путь: postgres/Базы данных/dss-core-release/Схемы/public/Таблицы/ScriptsApplies, использовалось программное обеспечение DBeaver для просмотра) (Рисунок 4.1.3.12);
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Рисунок 4.1.3.12. Наличие записи в БД
· изменить пользователя на postgres командами:
	sudo -i -u postgres psql


· предоставить пользователю, взаимодействующему с БД, DSS права на создание:
	GRANT CREATE ON TABLESPACE archive TO dssuser;


ГДЕ:
· dssuser — пользователь, который был указан при установке.
· создание публикаций и подписки:
· выполнить скрипт создания публикации и подписки командой:
	./create_archive_ts_and_publication.sh


· выбрать выполнение 2 скрипта — Create publication and subscription:
	· Enter IP: Ввести IP-адрес, где находится БД 
· Enter admin user for PostgreSQL: Ввести имя пользователя (postgres)
· Enter admin user password (leave blank if none): Ввести пароль (postgres)
· Enter DSS user for PostgreSQL: Ввести имя пользователя от БД DSS


Пример успешного выполнения представлен на рисунке 4.1.3.13.
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Рисунок 4.1.3.13. Пример успешного выполнения
12) Запустить сервер командой:
	systemctl start dssserver.target


[bookmark: _Toc219728032]4.1.3.4.3. Завершение установки «DSS Server All-in-One» AstraLinux
Установка необходимых компонентов завершена. Доступ к WebUI происходит по доменному имени сервера, на котором был установлен DSS Server.
Адрес для перехода на WebUI: https://sedss.lan (приведен для примера).
Для безопасного перехода на WebUI, а также для связности DSS Client и DSS Server, необходимо скачать сертификат и добавить его в центр доверенных сертификатов.
Для этого нужно:
· перейти по адресу https://sedss.lan:8080/;
· появится уведомление, что подключение не защищено;
· нажать «Дополнительно» → «Перейти на сайт: sedss.lan» (Рисунок 4.1.3.14) (использовался браузер Google Chrome);
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe8tK1xZGjSfWzSGk9xQi8Z85dgWc4ZDlw2XdKPytYVyiSmyMNBKlbR0mUYjr7n7VN7uh349umHTlbdozeOrvauIEqCwSn2RwFcmXkwHmU4B6cYp_Gxh2pQNsKRdyyxhlJWj9cdXlvdoaTv7ZCfUq0iZy8g?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.3.14. Безопасный переход на WebUI
· скачать сертификат, пройдя по пути (Рисунки 4.1.3.15-4.1.3.17);
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Рисунок 4.1.3.15. Путь в строке браузера
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Рисунок 4.1.3.16. Переход по пути для скачивания сертификата
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXcYMWxmpxlo-2sSD95mTBEkPFPVTpYwyhXDKbSojTJHmlV3RG9lAWKLIvPZpm7eBU0Hwi0q--y7P52znNTmAjzFGcj_6RkSqSaxAyWcIW6XNbG3K_fiBjdph1ROyuIxYWBEFeEJa_PXcUpN0msDO7Nb63Le?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.3.17. Переход по пути для скачивания сертификата
· сохранить сертификат на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI;
· далее необходимо добавить сертификат в центр доверенных корневых сертификатов на АРМ, где планируется установка DSS Client, а также на АРМ, где планируется подключение к WebUI.
Для этого нужно:
· кликнуть правой кнопкой мыши по сохраненному сертификату (Рисунок 4.1.3.18);
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Рисунок 4.1.3.18. Контекстное меню
· нажать «Установить сертификат»;
· далее следовать инструкции «Мастера импорта сертификатов» (Рисунки 4.1.3.19-4.1.3.24):
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Рисунок 4.1.3.19. Мастер импорта сертификата. Страница 1
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXe62jm3OQSblWiFZTJ2-RJCvWh20daXmiY8Ecg93OgEUP_yAqTgNSogPQP0z8XRcPBmoThOdFjdfXDoo3GAZusp8cEPN7UpWyqxUrGBqk54RKuN1Blpo94OX0lKTN7_KOTB_7PN0elgCaIW46pNxADPfPo_?key=T2zWviFgLwcuF2aBkMcJaw]
Рисунок 4.1.3.20. Мастер импорта сертификатов. Страница 2
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Рисунок 4.1.3.21. Мастер импорта сертификатов. Страница 3
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Рисунок 4.1.3.22. Мастер импорта сертификатов. Страница 4
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Рисунок 4.1.3.23. Мастер импорта сертификатов. Страница 5
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Рисунок 4.1.3.24. Мастер импорта сертификатов. Страница 6
После установки сертификата необходимо перезагрузить браузер. Теперь, при переходе на WebUI, подключение будет защищено.
ВАЖНО. После перезагрузки сервера, служба dssserver.target может падать. Решение проблемы в разделе: ДИАГНОСТИКА И РЕШЕНИЯ ПРОБЛЕМ, п. 11.3. Авторестарт служб после перезагрузки сервера.
[bookmark: _Toc219728033][bookmark: _Toc220669577]4.1.3.5. Обновление «DSS Server All-in-One» AstraLinux
[bookmark: _Toc219728034]4.1.3.5.1. Подготовка к обновлению с версии 3.20.0 на 3.21.0
1) Перед обновлением на сервере необходимо войти под пользователем root (администратором):
	sudo -i


2) Если был настроен сервис DLP:
· открыть файл по пути "/opt/dssserver/dlpcomlib/appsettings.Production.json.templ":
	nano /opt/dssserver/dlpcomlib/appsettings.Production.json.templ


· скопировать в отдельный файл значение из ключа "Tags".
3) Скопировать файл uid.conf:
· перейти в каталог:
	cd /home/dss/CrossTech.DSS.Core.Installer.Linux/



· скопировать файл uid.conf:
	cp uid.conf /home/dss/


Примечание. Файл uid.conf рекомендуется скопировать и сохранить в защищенном месте сразу после установки DSS.
[bookmark: _Toc219728035]4.1.3.5.2. Обновление «DSS Server All-in-One» Ubuntu на сервере с версии 3.20.0 на 3.21.0
Для обновления необходимо:
1) Остановить службы:
	systemctl stop dssserver.target


2) Удалить архив:
	rm (архив с предыдущей версией)


3) Удалить каталог:
	rm -rf CrossTech.DSS.Core.Installer.Linux/


4) Распаковать новый архив.
5) Переместить файл uid.conf:
	mv uid.conf CrossTech.DSS.Core.Installer.Linux/


6) Перейти в каталог:
	cd CrossTech.DSS.Core.Installer.Linux/


7) Сделать файлы установки (зависимостей и компонентов DSS Server) исполняемыми командой:
	chmod +x *.sh


8) Выполнить команду обновления DSS Server:
	./dss_update.sh


9) Указать путь до сертификатов (пример на Рисунке 4.1.3.25)
	Please enter path to certificate key file: (например, /home/dss/certs/ wildcard_dss_lan.key)
Please enter path to certificate file: (например, /home/dss/certs/ wildcard_dss_lan.crt)


10) На этапе ввода данных пользователя БД (Enter User и Enter Password) ввести данные, указанные при установке «DSS Server All-in-One» AstraLinux (подраздел 4.1.3.4.2). Значения для ввода — как пример (Рисунок 4.1.3.25):
	Set Postgresql settings:
Enter user: <имя пользователя для подключения к БД>
Enter password: <пароль пользователя для подключения к БД>
Enter IP: <IP сервера, где устанавливается DSS Server>


[image: ]
Рисунок 4.1.3.25. Ввод данных
11) Дождаться обновления сервисов.
12) На вопросе «Install Databases data?» выбрать пункт 1 — Yes.
	Update databases data?
1) Yes
2) No
Update : 1


Примечание. Необходимо дождаться выполнения скрипта.
Важно. В случае возникновения ошибки, связанной с nginx.service после обновления DSS Server (Рисунок 4.1.3.26), нужно поочередно ввести команды:
	setenforce 0
systemctl restart nginx.service


Убедиться, что nginx запущен: 
	systemctl status nginx.service


[image: ]
Рисунок 4.1.3.26. Ошибка
13) Запустить сервер командой:
	systemctl start dssserver.target


[bookmark: _Toc219728036][bookmark: _Toc220669578]4.1.3.6. Настройка сервера для работы классификатора с общей папкой
На сервере, где развёрнут «DSS Server All-in-One» AstraLInux, необходимо:
1) Находясь в корневой папке (/home/dss) ввести команду: 
	sudo nano /etc/hosts


2) Записать IP клиентской машины и любое доменное имя для неё (Рисунок 4.1.3.27).
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Рисунок 4.1.3.27. Указание данных клиентской машины
3) Убедиться, что клиентская машина с общей папкой пингуется через команду (где * — доменное имя, введённое в пункте 2): 
	ping *


4) Отправить свежий пакет утилиты cifs-utils на сервер, где развёрнут «DSS Server All-in-One» AstraLinux (в комплект поставки этот пакет не входит).
5) После установки ввести команду для создания папки для общего доступа (рекомендуется в ней создать еще папки для разграничения других общих папок): 
	mkdir mount


6) Для поиска ID пользователя, под которым запущены все сервисы DSS, выполнить команду (Рисунок 4.1.3.28):
	ls -ld /opt/dssserver/classifiermanager/


[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXf0zkF68whQMjKyiAIGbrqqso9w92lye1I-KV9h6HzIzYG3m32FYKsMoDnjg6RsvI_Ty2Ip4OCaBm64zJd3S7P59wjvNxM4K7PO5ExDbmlUtaIiEVWAIngghDROzH8J9fW8BGIChyvfevfIgurtaVk5H-Nq?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.3.28. Имя пользователя «dss», под которым запущены все сервисы DSS
7) Ввести команду: 
	cat /etc/passwd | grep dss


и найти ID пользователя, под которым запущены все сервисы DSS (Id пользователя может отличаться — Рисунок 4.1.3.29).
[image: https://lh7-us.googleusercontent.com/docsz/AD_4nXfCtg5ki2UyHkIPzY8mhnT6Fm3NMd3xNvPOUEZSINNTbnM1JEqYS5bw1l7NrsE7AxIxiL-1Rzia6KRuGnVyGHexumnfc3edXL090s6ypCd6rwhtOYjJLGdsWt9BPjLoKH5FhSueF_8hQIRhhzaEkJXybz-A?key=sh3vRYfkdVAxdMlMr9teOQ]
Рисунок 4.1.3.29. ID пользователя, под которым запущены все сервисы DSS
Необходимо выбрать ID пользователя, имя которого совпадает в выводе двух команд (Рисунок 4.1.3.30).
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Рисунок 4.1.3.30. ID пользователя, имя которого совпадает в выводе двух команд
Далее монтирование общей папки возможно двумя способами. Каждый способ обязательно выполняется после предыдущего пункта.
Способ № 1. Без сохранения монтирования в случае перезагрузки сервера.
1) Ввести команду: 
	sudo mount -t cifs -o username=dss,password=qweASD123,uid=997,iocharset=utf8 //*/C /home/dss/mount


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — id пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One» AstraLinux.
2) Проверить, что всё корректно:
· ввести команду: 
	cd mount


· ввести команду: 
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
Способ № 2. С сохранением монтирования в случае перезагрузки сервера.
Примечание. Данный способ предполагает хранение пароля от учетной записи в открытом виде на сервере в файле «/etc/fstab».
· Ввести команду:
	sudo nano /etc/fstab


· Добавить следующую строку в конец файла:
	//windss/C /home/dss/mount cifs username=dss,password=qweASD123,uid=1000,iocharset=utf8 0 0


где:
· username — логин клиентской машины с общей папкой (в начале, возможно, надо указать домен, например, username=crosstech@dss);
· password — пароль от клиентской машины с общей папкой;
· uid — ID пользователя из 6 шага, значение в команде — для примера;
· //*/C — общая папка на клиентской машине (* — доменное имя из пункта 2);
· /home/dss/mount — общая папка на сервере, где развёрнут «DSS Server All-in-One».
· Далее сохранить изменения и закрыть редактор:
	CTRL+O
CTRL+X


· Перезагрузить сервер для автоматического монтирования папки.
· Если необходимо примонтировать папку сразу, без перезагрузки, использовать команду:
	mount -a


· Проверить, что всё корректно:
· ввести команду:
	cd mount


· ввести команду:
	ls


· посмотреть, что все папки в директории, как у общей папки на клиентской машине, к которой предоставили доступ.
[bookmark: _Toc219728037][bookmark: _Toc220669579]4.1.3.7. Удаление «DSS Server All-in-One» AstraLinux
[bookmark: _Toc219728038]4.1.3.7.1. Общее
Для удаления DSS Server на сервере необходимо:
1) Войти под пользователем root (администратором):
	sudo -i


2) Использовать команду для просмотра всех пакетов DSS на сервере:
	dpkg -l |grep dss


3) Использовать команду для удаления всех пакетов кроме dss-core:
	dpkg –r <название пакета или пакетов через пробел>


Примечание. Последним удалять dssserver-core:
	dpkg -P dssserver-core


4) После удаления пакетов удалить папку dssserver:
	rm -rf /opt/dssserver


Если удалили dssserver-core, до удаления других пакетов необходимо:
1) Перейти в папку:
	cd /CrossTech.DSS.Core.Installer.Linux/dist


2) Использовать команду:
	dpkg i dsssrv-core-u20-{версия DSS Server}-test-x64.deb


[bookmark: _Toc219728039]4.1.3.7.2. Удаление с сервера «DSS Server All-in-One» AstraLinux
Команды для удаления DSS Server на сервере:
	dpkg -r dssserver-auditwriterapi dssserver-classifiermanager dssserver-clientapi dssserver-clientsignalrservice dssserver-db dssserver-dlpcomlib dssserver-encryptionservice dssserver-identityapi dssserver-imagefix dssserver-imagerec dssserver-licensegateway dssserver-licensemanager dssserver-pushapi dssserver-schedulerapi dssserver-smtpapi dssserver-webapi dssserver-webui dssserver-marking

	dpkg -P dssserver-core

	rm -rf /opt/dssserver




[bookmark: _Toc219728040][bookmark: _Toc220669580]4.2. Развертывание конфигурации «DSS Server Mid-Range»
[bookmark: Bookmark69][bookmark: Bookmark70][bookmark: Bookmark73][bookmark: Bookmark87]Для получения инструкции необходимо сделать дополнительный запрос вендору.
[bookmark: Bookmark92][bookmark: Bookmark97][bookmark: Bookmark98][bookmark: _Toc219728041][bookmark: _Toc220669581]4.3. Развертывание конфигурации DSS Client (Windows)
Описание процедуры развертывания DSS Client (Windows).
[bookmark: Bookmark99][bookmark: _Ref154142760][bookmark: _Toc219728042][bookmark: _Toc220669582]4.3.1. Программные требования DSS Client
1) Microsoft .NET Framework 4.8 Redistributable или выше:
· Microsoft .NET Framework 4.8 автономный установщик для Windows - Служба поддержки Майкрософт 
2) VSTO 4 Redistributable:
· http://download.microsoft.com/download/C/0/0/C001737F-822B-48C2-8F6A-CDE13B4B9E9C/vstor_redist.exe
3) Корневой сертификат Microsoft CA Root Certificate:
· http://download.microsoft.com/download/2/4/8/248D8A62-FCCD-475C-85E7-6ED59520FC0F/MicrosoftRootCertificateAuthority2011.cer
4) Корневой сертификат DigiCert EV Root Certificate:
· https://www.digicert.com/CACerts/DigiCertHighAssuranceEVRootCA.crt
5) При установленном MS Office 2010 необходимо установить Office 2010 PIAs Redistributable, доступный по адресу:
· https://download.microsoft.com/download/C/1/D/C1D6DBBB-700D-4669-98CF-820AC3AE8E55/PIARedist.exe
6) Microsoft Visual C++ 2015-2019 Redistributable x64 14.24.28127:
· https://aka.ms/vs/16/release/vc_redist.x64.exe.
7) Windows 10 x64, Windows 11 x64, Windows Server 2019 (1809, сборка 17763), Windows Server 2022 (10.0.20348.288 21H2), AstraLinux 1.8.1, RedOS 8. 
8) Microsoft Office 2016, 2019, 2021 (разрядность должна соответствовать разрядности ОС системы).
9) LibreOffice — версии от 7.5 по 24.
10) PDF — версия Adobe Reader от 1.4 и выше (64-bit).
[bookmark: Bookmark100][bookmark: _Toc219728043][bookmark: _Toc220669583]4.3.2. Особенности установки DSS Client
Примечание. Перед установкой DSS Client необходимо сохранить на АРМ самоподписанный сертификат, а затем добавить его в «Центр доверенных сертификатов» (смотреть разделы 4.1.1.4.3. Завершение установки «DSS Server All-in-One» RedOS или 4.1.2.4.3. Завершение установки «DSS Server All-in-One» Ubuntu).
Для обновления клиентской части Docs Security Suite необходимо произвести установку более поздней версии без удаления более ранней.
При установке DSS Client от пользователя требуется подтвердить пароль локального администратора.
При установке более поздней версии инсталлятора на форме подключения к серверу будет прописан адрес сервера, к которому произведено подключение. После завершения работы мастера установки приложение обновляется, в панели управления «Программы и компоненты» отображается одно установленное приложение DSS Client. При обновлении клиента пользователь не переходит в группу «Заблокированные» на сервере.
При установке более ранней версии инсталлятора поверх более поздней выходит окно уведомления (Рисунок 4.3.2.1).
Для того чтобы установить более раннюю версию приложения необходимо удалить текущую версию.
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[bookmark: _Ref154144985]Рисунок 4.3.2.1. Новая версия уже установлена 
[bookmark: Bookmark101][bookmark: _Toc219728044][bookmark: _Toc220669584]4.3.3. Установка DSS Client через инсталлятор
[bookmark: Bookmark102][bookmark: _Toc219728045][bookmark: _Toc220669585]4.3.3.1. Начало установки
Для установки необходимо запустить установочный файл DSS Client.
Если открыты приложения из офисного пакета документов, после стартовой страницы инсталлятора DSS Client появится уведомление (Рисунок 4.3.3.1).
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[bookmark: _Ref154145180]Рисунок 4.3.3.1. Уведомление об открытых приложениях
Для закрытия окна необходимо нажать кнопку «Отмена» или «Х».
Для продолжения установки клиентской части необходимо закрыть приложения, перечисленные в окне уведомления и нажать кнопку «Повтор» или повторно запустить инсталлятор.
После запуска инсталлятора открывается стартовая страница (Рисунок 4.3.3.2). 
В случае если запуск инсталлятора произошел по ошибке, необходимо нажать «Отмена». Чтобы продолжить процесс установки необходимо нажать кнопку «Далее».
[image: C:\Users\drugov.d\Downloads\скриншоты\стр106 замена скриншота стартовая.jpg]
[bookmark: _Ref154145214]Рисунок 4.3.3.2. Стартовая страница
Открывается страница «Лицензионное соглашение» (Рисунок 4.3.3.3). 
Необходимо ознакомиться с лицензионным соглашением, поставить отметку «Я принимаю условия лицензионного соглашения» и нажать кнопку «Далее» (Рисунок 4.3.3.4). 
Без согласия с лицензионным соглашением дальнейшая установка невозможна. Кнопка «Далее» недоступна (Рисунок 4.3.3.3).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр106 замена скриншота.jpg]
[bookmark: _Ref154145270]Рисунок 4.3.3.3. Страница с лицензионным соглашением без возможности дальнейшей установки
[image: C:\Users\drugov.d\Downloads\скриншоты\стр107 замена скриншота.jpg]
[bookmark: _Ref154145287]Рисунок 4.3.3.4. Страница с лицензионным соглашением с возможностью дальнейшей установки
Для того чтобы ознакомиться с полным документом лицензионного соглашения необходимо нажать на кнопку «Печать».
Открывается документ лицензионного соглашения в текстовом редакторе (Рисунок 4.3.3.6).
При нажатии «Далее» происходит переход на следующую страницу установки.
При нажатии «Назад» происходит переход на предыдущую страницу установки. 
При нажатии «Отмена» появляется окно уведомления (Рисунок 4.3.3.5).
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Рисунок 4.3.3.5. Уведомление о прерывании процесса установки
При нажатии «Да» установка прерывается.
При нажатии «Нет» установка продолжается.
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[bookmark: _Ref154145373]Рисунок 4.3.3.6. Лицензионное соглашение
[bookmark: Bookmark103][bookmark: _Toc219728046][bookmark: _Toc220669586]4.3.3.2. Системные требования
Открывается страница «Системные требования». Для установки необходима предустановка компонентов, описанных в разделе 4.3.1.
Cтраница «Cистемные требования» содержит список необходимых компонентов для корректной работы DSS (Рисунок 4.3.3.7).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр108 замена скриншота.jpg]
[bookmark: _Ref154145420]Рисунок 4.3.3.7. Страница с системными требованиями
Слева от компонента отображается статус установки компонента:
1) Зеленая галка — компонент установлен.
2) Красный крест — компонент не установлен. 
Отсутствие какого-либо из компонентов будет отражено в окне инсталлятора. Кнопка «Далее» недоступна (Рисунок 4.3.3.8).
Установка инсталлятора без всех необходимых компонентов невозможна.
[image: C:\Users\drugov.d\Downloads\скриншоты\стр109 замена скриншота.jpg]
[bookmark: _Ref154145679]Рисунок 4.3.3.8. Страница с отсутствием компонентов
При нажатии «Далее» происходит переход на следующую страницу установки.
При нажатии «Назад» происходит переход на предыдущую страницу установки.
[bookmark: Bookmark104]При нажатии «Отмена» появляется окно уведомления как на Рисунке 4.3.3.5 с идентичным описанием.
[bookmark: _Toc219728047][bookmark: _Toc220669587]4.3.3.3. Настройка сервиса
Открывается страница «Настройка сервиса» (Рисунок 4.3.3.9).
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[bookmark: _Ref154145719]Рисунок 4.3.3.9. Страница с настройками сервиса
Страница «Настройка сервиса» содержит:
1) Адрес сервера — адрес для подключения к серверу DSS.
2) Адрес сервиса удостоверений — адрес сервиса, проверяющего токены авторизации. Если его неправильно указать, запросы с Клиента не пройдут.
3) Ключ сервиса удостоверений — уникальный ключ для соединения с сервером Identity. Генерируется при развертывании сервера DSS.
4) Адрес SignalR — адрес для подключения к SignalR. Технология SignalR используется в DSS для обновления меток и политик шифрования по запросу с сервера для конкретного клиента.
5) Ключ подключения к SignalR — это ключ для работы агента, включаемого на сервере для клиента, и для обновления меток и политик. Необходим также для работы ComponentChecker. Генерируется при развёртывании сервера DSS, по умолчанию предустановлен.
6) Подсказка — при наведении указательной мыши на значок подсказки открывается всплывающая подсказка с отображением формата ввода адреса сервера (Рисунок 4.3.3.10).
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[bookmark: _Ref154145762]Рисунок 4.3.3.10. Всплывающая подсказка
Примечания:
1. При указании адреса сервера все поля на странице являются обязательными для заполнения. Если адрес заполнен, а оставшиеся поля — нет, то кнопка «Далее» неактивна, и перейти на следующую страницу установки будет невозможно.
2. При вводе адреса сервера, поддерживающего протокол HTTP, необходимо в поле «Адрес сервера» указать адрес сервера начиная с http://.
3. При вводе адреса сервера, поддерживающего протокол HTTPS, необходимо в поле «Адрес сервера» указать адрес сервера начиная с https://. Данный протокол обеспечивает безопасную передачу данных посредством криптографических протоколов SSL, TLS.
4. Поддерживается адрес без доменной зоны (пример: https://kde-v03asl-dss:8082).
При нажатии «Далее» происходит проверка введенных значений.
Если поле «Адрес сервера» не заполнено, при нажатии кнопки «Далее» выходит уведомление (Рисунок 4.3.3.11).
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[bookmark: _Ref154145903]Рисунок 4.3.3.11. Не указан адрес сервера
При нажатии «Да» происходит переход на следующую страницу установки. Установка будет произведена без адреса сервера.
При нажатии «Нет» окно уведомления закрывается.
Если введен некорректный адрес
· сервера, 
· сервиса удостоверений, 
· SignalR,
при нажатии кнопки «Далее» выходят соответствующие уведомления (Рисунок 4.3.3.12, 4.3.3.13, 4.3.3.14).
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[bookmark: _Ref154145942]Рисунок 4.3.3.12. Некорректный адрес сервера
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Рисунок 4.3.3.13. Некорректный адрес сервиса удостоверений
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Рисунок 4.3.3.14. Некорректный адрес SignalR
При нажатии «ОК» соответствуюшее окно уведомления закрывается.
Если не указан
· адрес сервиса удостоверений,
· адрес SignalR,
при нажатии кнопки «Далее» выходят соответствующие уведомления (Рисунок 4.3.3.15, 4.3.3.16).
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Рисунок 4.3.3.15. Уведомление, если не указан адрес сервиса удостоверений
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Рисунок 4.3.3.16. Уведомление, если не указан адрес SignalR
При нажатии «ОК» соответствующее окно уведомления закрывается.
Если ключ сервиса удостоверений был указан, а затем снова удален из соответствующего поля, то сразу появляется уведомление (Рисунок 4.3.3.17).
[image: ]
Рисунок 4.3.3.17. Уведомление, если не указан ключ сервиса удостоверений
Если ключ подключения к SignalR удален из соответствующего поля, то сразу появляется уведомление (Рисунок 4.3.3.18).
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Рисунок 4.3.3.18. Уведомление, если ключ подключения к SignalR удален
Если введенный адрес сервера недоступен, при нажатии кнопки «Далее» выходит уведомление (Рисунок 4.3.3.19).
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[bookmark: _Ref154145984]Рисунок 4.3.3.19. Адрес сервера недоступен
При нажатии «Продолжить» происходит переход на следующую страницу установки. После того как сервер станет доступным, установка будет произведена на указанный адрес.
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повторная проверка.
Если введенный адрес SignalR недоступен, при нажатии кнопки «Далее» выходит уведомление (Рисунок 4.3.3.20).
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Рисунок 4.3.3.20. Адрес SignalR недоступен
При нажатии «Продолжить» окно уведомления закрывается.
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повторная проверка.
При нажатии «Далее» на странице «Настройка сервиса» происходит переход на следующую страницу установки.
При нажатии «Назад» происходит переход на предыдущую страницу установки.
[bookmark: Bookmark105]При нажатии «Отмена» появляется окно уведомления как на Рисунке 4.3.3.5 с идентичным описанием.
[bookmark: _Toc219728048][bookmark: _Toc220669588]4.3.3.4. Расширенные настройки
Открывается страница «Расширенные настройки» (Рисунок 4.3.3.21).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр115 замена скриншота.jpg]
Рисунок 4.3.3.21. Страница «Расширенные настройки»
Страница «Расширенные настройки» содержит следующие данные:
1) Порт DSS на клиенте — порт клиентской службы (является числом от 1000 до 9999).
2) Max передаваемых событий — максимальное число одновременно передаваемых на сервер событий в одной команде (является числом от 5 до 50).
3) Период обновления данных (мин) — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (является числом от 1 до 1440).
4) Время кеширования меток (с) — кеширование данных, полученных с сервера (является числом от 10 до 60, измеряется в секундах).
5) Время ожидания на HTTP-запрос (мс) — время ожидания ответа от сервера на http-запрос (является числом от 500 до 5000, измеряется в миллисекундах).
6) Время переподключения к SignalR (с) — время переподключения клиента к SignalR после разрыва соединения.
Указаны значения по умолчанию. При их изменении, если значения в соответствующих полях некорректны, появляются уведомления, указанные ниже.
В случае если введенный порт занят, выходит уведомление (Рисунок 4.3.3.22).
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[bookmark: _Ref154146106]Рисунок 4.3.3.22. Порт занят другим процессом
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле с портом, выходит уведомление (Рисунок 4.3.3.23).
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Рисунок 4.3.3.23. Уведомление, если неверно указано значение в поле с портом
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле «Max передаваемых событий», появляется уведомление (Рисунок 4.3.3.24).
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Рисунок 4.3.3.24. Уведомление, если неверно указано значение в поле «Max передаваемых событий»
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле «Период обновления данных (мин)», появляется уведомление (Рисунок 4.3.3.25).
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Рисунок 4.3.3.25. Уведомление о неверном значении в поле «Период обновления данных (мин)»
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле «Время кеширования меток (с)», появляется уведомление (Рисунок 4.3.3.26).
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Рисунок 4.3.3.26. Уведомление о неверном значении в поле «Время кеширования меток (с)»
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле «Время ожидания на http запрос (мс)», появляется уведомление (Рисунок 4.3.3.27).
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Рисунок 4.3.3.27. Уведомление о неверном значении в поле «Время ожидания на http запрос (мс)»
При нажатии «ОК» окно уведомления закрывается.
Если неверно указано значение в поле «Время переподключения к SignalR (с)», появляется уведомление (Рисунок 4.3.3.28). 
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Рисунок 4.3.3.28. Уведомление о неверном значении в поле «Время переподключения к SignalR (с)»
При нажатии «ОК» окно уведомления закрывается.
При нажатии «Далее» на странице «Расширенные настройки» происходит переход на следующую страницу.
При нажатии «Назад» происходит переход на предыдущую страницу установки.
[bookmark: Bookmark106]При нажатии «Отмена» появляется окно уведомления как на Рисунке 4.3.3.5 с идентичным описанием.
[bookmark: _Toc219728049][bookmark: _Toc220669589]4.3.3.5. Интеграция с DLP
Открывается страница «Интеграция с DLP» (Рисунок 4.3.3.29).
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Рисунок 4.3.3.29. Страница «Интеграция с DLP»
Страница «Интеграция с DLP» содержит:
1) Адрес DLP сервиса — адрес для подключения к сервису DLP.
2) Подсказка — при наведении указательной мыши на значок подсказки отображает корректный формат ввода.
3) Время ожидания на запрос (с) — время ожидания на запрос в секундах. По умолчанию значение равно 10.
4) Флажок «Использовать данные для интеграции с DLP» — включение данных для интеграции с DLP.
Если флажок «Использовать данные для интеграции с DLP» выбран, поле для настройки доступно (Рисунок 4.3.3.30).
Если флажок «Использовать данные для интеграции с DLP» не выбран, поле для настройки недоступно (Рисунок 4.3.3.29).
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Рисунок 4.3.3.30. Выбран флажок «Использовать данные для интеграции с DLP»
При наведении указательной мыши на значок подсказки открывается всплывающая подсказка с отображением формата ввода адреса сервера (Рисунок 4.3.3.31).
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Рисунок 4.3.3.31. Всплывающая подсказка
При подключении к адресу DLP службы необходимо указать порт, заданный в настройках файла appsettings.Production.json (смотреть порт в значении “Url” в сущности “Kestrel”).
Также можно посмотреть порт DLP службы в файле dssserver.conf по пути /opt/dssserver/dlpcomlib — значение DLPCOMLIB_PORT.
Заполненная форма для интеграции с DLP (Рисунок 4.3.3.32).
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Рисунок 4.3.3.32. Страница «Интеграция с DLP» с заполненными полями
При нажатии «Далее» происходит проверка введенных значений.
Если поле адрес DLP сервиса не заполнено, при нажатии «Далее» выходит уведомление (Рисунок 4.3.3.33).
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Рисунок 4.3.3.33. Не указан адрес сервиса DLP
При нажатии «Да» происходит переход на следующую страницу установки. Установка будет произведена без адреса сервиса DLP.
При нажатии «Нет» окно уведомления закрывается.
Если введен некорректный адрес сервиса DLP, при нажатии «Далее» выходит уведомление (Рисунок 4.3.3.34).
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Рисунок 4.3.3.34. Некорректный адрес сервиса DLP
При нажатии «ОК» окно уведомления закрывается.
Если введенный адрес сервиса DLP недоступен, при нажатии «Далее» выходит уведомление (Рисунок 4.3.3.35).
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Рисунок 4.3.3.35. Адрес сервиса DLP временно недоступен
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повтор проверки сервиса DLP.
При нажатии «Продолжить» происходит переход на следующую страницу установки DSS.
При нажатии «Далее» на странице «Интеграция с DLP» происходит переход на следующую страницу установки.
При нажатии «Назад» происходит переход на предыдущую страницу установки.
При нажатии «Отмена» появляется окно уведомления как на Рисунке 4.3.3.5 с идентичным описанием.
[bookmark: Bookmark107][bookmark: _Toc219728050][bookmark: _Toc220669590]4.3.3.6. Настройки пользователя
Открывается страница «Настройки пользователя» (Рисунок 4.3.3.36).
Данные настройки являются необязательными для заполнения.
[image: C:\Users\drugov.d\Downloads\скриншоты\стр123 замена скриншота1.jpg]
Рисунок 4.3.3.36. Страница «Настройки пользователя»
Страница «Настройки пользователя» содержит:
1) ФИО — данные для регистрации пользователя.
2) Пароль — запрашивается при удалении DSS Client, длина не более 32 символов.
3) Подтверждение пароля — дублирует пароль, длина не более 32 символов.
4) Иконка [image: ] — позволяет отобразить символы введенных паролей.
Заполненная форма настроек пользователя (Рисунок 4.3.3.37).
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Рисунок 4.3.3.37. Страница «Настройки пользователя» с заполненными полями
Если иконка [image: ] не нажата, символы введенного пароля отображаются в виде точек (Рисунок 4.3.3.37).
Если иконка [image: ] нажата, символы введенного пароля отображаются (Рисунок 4.3.3.38). 
[image: C:\Users\drugov.d\Desktop\angu\Закраска редос\image (1).png]
Рисунок 4.3.3.38. Иконка нажата
Если данные в поле «Пароль» и поле «Подтверждение пароля» не совпадают, при нажатии «Далее» выходит уведомление (Рисунок 4.3.3.39).
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Рисунок 4.3.3.39. Данные пароля не совпадают
При нажатии «ОК» окно уведомления закрывается.
Если количество введенных символов в поле «Пароль» превышает допустимое (больше 32 символов), сразу выходит уведомление (Рисунок 4.3.3.40).
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Рисунок 4.3.3.40. Превышение количества символов пароля
При нажатии «ОК» окно уведомления закрывается.
При нажатии «Далее» на странице «Настройки пользователя» происходит переход на следующую страницу установки.
При нажатии «Назад» происходит переход на предыдущую страницу установки.
При нажатии «Отмена» появляется окно уведомления как на Рисунке 4.3.3.5 с идентичным описанием.
[bookmark: Bookmark108][bookmark: _Toc219728051][bookmark: _Toc220669591]4.3.3.7. Завершение установки
Открывается страница установки DSS Client. Происходит процесс установки (Рисунок 4.3.3.41).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр125 замена скриншота.jpg]
Рисунок 4.3.3.41. Установка DSS Client
Завершение процесса установки инсталлятора DSS Client (Рисунок 4.3.3.42).
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Рисунок 4.3.3.42. Завершение процесса установки DSS Client
По окончании установки необходимо нажать «ОК» (Рисунок 4.3.3.43).
DSS установлен и готов к работе.
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Рисунок 4.3.3.43. Завершение установки
Для просмотра информации о логах установки необходимо нажать «Просмотр лога» (Рисунок 4.3.3.44).
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Рисунок 4.3.3.44. Логи установки
[bookmark: Bookmark109][bookmark: Bookmark114][bookmark: _Toc191379023][bookmark: _Toc219728052][bookmark: _Toc220669592]4.3.4. Настройка DSS Client через конфигуратор
Настройка DSS Client позволяет произвести изменения после установки клиента DSS.
Для перехода в настройки необходимо зайти в меню «Пуск», выбрать пункт «DSS», далее «Настройка DSS Client», нажать кнопку «Настройка DSS Client».
Открывается страница «Настройка Docs Security Suite».
Страница «Настройка Docs Security Suite» содержит вкладки:
· Основные;
· Клиент;
· DLP.
По умолчанию открывается вкладка «Основные» (Рисунок 4.3.4.1).
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Рисунок 4.3.4.1. Вкладка «Основные»
Данные адреса сервера и порта, указанные при установке, сохраняются.
[bookmark: Bookmark110][bookmark: _Toc191379024][bookmark: _Toc219728053][bookmark: _Toc220669593]4.3.4.1. Вкладка «Основные»
Вкладка «Основные» содержит:
1) Адрес сервера — адрес для подключения к серверу DSS.
2) Адрес сервиса удостоверений — адрес сервиса, проверяющего токены авторизации.
3) Ключ сервиса удостоверений — уникальный ключ для соединения с сервером Identity. Генерируется при развертывании сервера DSS. Используется для корректной связи сервера и клиента. Значение поля будет отображаться в виде точек. При затирании поля и ввода нового значения оно будет отображаться нормально (не в виде точек).
4) Адрес SignalR — адрес для подключения к SignalR. Технология SignalR используется в DSS для обновления меток и политик шифрования по запросу с сервера для конкретного клиента.
5) Ключ подключения к SignalR — это ключ для работы агента, включаемого на сервере для клиента, и для обновления меток и политик. Необходим также для работы ComponentChecker. Генерируется при развёртывании сервера DSS, по умолчанию предустановлен.
6) ФИО — данные для регистрации пользователя.
7) Новый пароль — смена пароля, запрашивается при удалении DSS Client, длина не более 32 символов.
8) Подтверждение пароля — дублирует пароль, длина не более 32 символов.
9) Иконка [image: ] — отображает / скрывает пароль.
10) Подсказка — при наведении указательной мыши на значок подсказки отображает корректный формат ввода.
11) Язык интерфейса — изменение языка интерфейса (доступен русский, английский).
12) Проверка связи с сервером — при нажатии происходит проверка подключения к серверу.
13) Кнопка «Сохранить» — для сохранения изменений.
Существует возможность изменения выше указанных параметров.
Примечания:
1. В случае изменения поля «Адрес сервера» содержимое поля «Ключ сервиса удостоверений» затирается, кнопка «Сохранить» становится неактивной.
2. Если значение в поле «Адрес сервера» не поменялось, а значение поля «Ключ сервиса удостоверений» изменилось, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.2).
3. Поддерживается адрес без доменной зоны (пример: https://kde-v03asl-dss:8082).
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Рисунок 4.3.4.2. Уведомление, что изменился ключ сервиса удостоверений
При нажатии «ОК» окно уведомления закрывается.
При наведении указательной мыши на значок подсказки открывается всплывающая подсказка с отображением формата ввода адреса сервера (Рисунок 4.3.4.3).
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Рисунок 4.3.4.3. Всплывающая подсказка
Для проверки доступности адреса сервера необходимо нажать кнопку «Проверить связь с сервером». В случае доступности сервера отображается сообщение «Связь с сервером успешно установлена» (Рисунок 4.3.4.4).
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Рисунок 4.3.4.4. Связь с сервером успешно установлена
При нажатии «ОК» окно уведомления закрывается.
Если указанный сервер недоступен, отображается сообщение «Связь с сервером не установлена» (Рисунок 4.3.4.5).
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Рисунок 4.3.4.5. Связь с сервером не установлена
При нажатии «ОК» окно уведомления закрывается.
После внесения изменений во вкладке «Основные» необходимо нажать на кнопку «Сохранить».
Примечания:
1. Если поле «Ключ сервиса удостоверений» не заполнено, кнопка «Сохранить» неактивна.
2. При указании адреса сервера все поля на странице, кроме «ФИО», «Новый пароль» и «Подтверждение пароля», являются обязательными для заполнения.
[bookmark: _Hlk191369721]После нажатия происходит проверка внесенных значений и, если есть некорректные заполнения, появляются соответствующие уведомления, указанные ниже. 
Если поле адрес сервера не заполнено, при нажатии кнопки «Сохранить» выходит уведомление (Рисунок 4.3.4.6).
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Рисунок 4.3.4.6. Не указан адрес сервера
При нажатии «Да» установка будет произведена без адреса сервера.
При нажатии «Нет» окно уведомления закрывается.
Примечания:
1. При потере связи с сервером или самостоятельной перерегистрации на пустой адрес сервера сотруднику будет доступен список меток, который был доступен при наличии связи с последним подключенным сервером.
2. Визуальные настройки меток и подключенные политики сохранятся для пользователя без связи с сервером. При появлении связи с сервером все события над документом передаются на сервер.
Если введен некорректный адрес сервера, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.7).
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Рисунок 4.3.4.7. Некорректный адрес сервера
При нажатии «ОК» окно уведомления закрывается.
Если введенный адрес сервера недоступен, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.8).
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Рисунок 4.3.4.8. Адрес сервера недоступен
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повторная проверка.
При нажатии «Продолжить» открывается окно ввода пароля для дальнейшего сохранения изменений.
Если поле «Адрес сервиса удостоверений» не заполнено, сразу выходит уведомление (Рисунок 4.3.4.9).
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Рисунок 4.3.4.9. Не указан адрес сервиса удосоверений
При нажатии «ОК» окно уведомления закрывается.
Если адрес сервиса удостоверений недоступен, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.10).
[image: ]
Рисунок 4.3.4.10. Адрес сервиса удостоверений недоступен
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повторная проверка.
При нажатии «Продолжить» открывается окно ввода пароля для дальнейшего сохранения изменений.
Если значения в поле «Адрес сервиса удостоверений» введены некорректно, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.11).
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Рисунок 4.3.4.11. Введен некорректный адрес сервиса удостоверений
При нажатии «ОК» окно уведомления закрывается.
Если поле «Ключ сервиса удостоверений» не заполнено, сохранить изменения в конфигураторе невозможно. Если оно не заполнено, выходит уведомление (Рисунок 4.3.4.12).
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Рисунок 4.3.4.12. Уведомление, что не указан ключ сервиса удостоверений
При нажатии «ОК» окно уведомления закрывается.
Если поле «Адрес SignalR» не заполнено, сразу выходит уведомление (Рисунок 4.3.4.13).
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Рисунок 4.3.4.13. Адрес SignalR не указан
При нажатии «ОК» окно уведомления закрывается.
Если адрес SignalR недоступен, при нажатии на кнопку «Сохранить» появляется уведомление (Рисунок 4.3.4.14).
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Рисунок 4.3.4.14. SignalR временно недоступен
При нажатии «Прервать» окно уведомления закрывается.
При нажатии «Повторить» происходит повторная проверка.
При нажатии «Продолжить» открывается окно ввода пароля для дальнейшего сохранения изменений.
При нажатии «ОК» окно уведомления закрывается.
Если введен некорректный «Адрес SignalR», при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.15).
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Рисунок 4.3.4.15. Некорректный адрес SignalR
При нажатии «ОК» окно уведомления закрывается.
Если не указан ключ подключения к SignalR, сразу выходит уведомление (Рисунок 4.3.4.16).
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Рисунок 4.3.4.16. Не указан ключ подключения к SignalR
При нажатии «ОК» окно уведомления закрывается.
Для смены или первоначального выбора имени пользователя необходимо ввести данные в поле «ФИО». 
Информация, введенная в данном поле, будет отображаться на сервере в случае подтверждения регистрации пользователя. 
Для смены или первоначального выбора пароля необходимо ввести данные в поле «Новый пароль» и продублировать значения в поле «Подтверждение пароля». 
Данные пароля отображаются в виде точек (Рисунок 4.3.4.17).
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Рисунок 4.3.4.17. Данные для ввода ФИО и пароля
Если данные в поле «Новый пароль» и поле «Подтверждение пароля» не совпадают, после нажатия на кнопку «Сохранить» во вкладке «Основные» выходит уведомление (Рисунок 4.3.4.18).
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Рисунок 4.3.4.18. Данные пароля не совпадают
При нажатии «ОК» окно уведомления закрывается.
Если количество введенных символов в поле «Новый пароль» превышает допустимое (больше 32 символов), сразу выходит уведомление (Рисунок 4.3.4.19).
[image: ]
Рисунок 4.3.4.19. Превышение количества символов пароля
При нажатии «ОК» окно уведомления закрывается.
[bookmark: _Hlk191369914]Вне зависимости от того, был ли указан пароль или не был при установке DSS Client, после внесения изменений во вкладке «Основные» и нажатия кнопки «Сохранить», если все значения в полях выше указаны верно, появляется окно ввода пароля (Рисунок 4.3.4.20).
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Рисунок 4.3.4.20. Окно ввода пароля
Если пароль не был указан при установке DSS Client, необходимо просто нажать «ОК».
Если пароль был указан при установке DSS Client, необходимо его ввести и нажать «ОК».
Если введенный пароль верный, изменения сохраняются и появляется уведомление (Рисунок 4.3.4.22), после чего конфигуратор DSS Client закрывается. Если пароль неверный — выходит уведомление (Рисунок 4.3.4.21).
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Рисунок 4.3.4.21. Неверный пароль
При нажатии «ОК» окно уведомления закрывается и открывается снова окно ввода пароля. 
При нажатии кнопки «Отмена» в окне ввода пароля действие отменяется.
После успешной проверки пароля и успешного внесения изменения выходит окно уведомления об успешном изменении настроек конфигурации клиента (Рисунок 4.3.4.22).
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Рисунок 4.3.4.22. Конфигурация изменена
При нажатии «ОК» окно уведомления закрывается вместе с конфигуратором DSS Client.
Примечания:
1. Если при перерегистрации указан новый адрес сервера, сотрудник попадет в группу «Заблокированные» на сервере. 
2. Если сотрудник был зарегистрирован на сервере ранее, перенос пользователя в группу «Заблокированные» не происходит.
3. При первичной регистрации команда о регистрации пользователя отправляется на сервер сразу после применения изменений в конфигурации клиента.
4. Если сервер недоступен, отправка команды о регистрации пользователя на сервер произойдет сразу после восстановления связи с сервером.
[bookmark: Bookmark111][bookmark: _Toc191379025][bookmark: _Toc219728054][bookmark: _Toc220669594]4.3.4.2. Вкладка «Клиент»
Вкладка «Клиент» (Рисунок 4.3.4.23).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр139 замена скриншота.jpg]
Рисунок 4.3.4.23. Вкладка «Клиент»
Данные порта клиентской службы, максимального числа передаваемых событий, периода обновления данных, времени кэширования меток, времени ожидания на http-запрос, времени переподключения к SignalR, указанные при установке, сохраняются. 
Вкладка «Клиент» содержит:
1) Порт DSS на клиенте — порт клиентской службы (является числом от 1000 до 9999).
2) Max передаваемых событий — максимальное число одновременно передаваемых на сервер событий в одной команде (является числом от 5 до 50).
3) Период обновления данных (мин) — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (является числом от 1 до 1440).
4) Время кеширования меток (с) — кеширование данных, полученных с сервера (является числом от 10 до 60).
5) Время ожидания на http-запрос (мс) — время ожидания ответа от сервера на http-запрос (является числом от 500 до 5000), измеряется в миллисекундах.
6) Время переподключения к SignalR (с) — время переподключения клиента к SignalR после разрыва соединения.
Существует возможность изменения выше указанных параметров.
После внесения изменений во вкладке «Клиент» необходимо нажать на кнопку «Сохранить».
Примечание. Если поле «Ключ сервиса удостоверений» во вкладке «Основные» не заполнено, кнопка «Сохранить» неактивна.
Уведомления о некорректном заполнении полей появляются, если указываются неверные значения. 
Если введенный порт занят, выходит уведомление (Рисунок 4.3.4.24).
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Рисунок 4.3.4.24. Порт занят другим процессом
При нажатии «ОК» окно уведомления закрывается.
Если поле «Порт» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.25).
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Рисунок 4.3.4.25. Некорректный порт
При нажатии «ОК» окно уведомления закрывается.
Если поле «Max передаваемых событий» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.26).
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Рисунок 4.3.4.26. Некорректное число max передаваемых событий
При нажатии «ОК» окно уведомления закрывается.
Если поле «Период обновления данных» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.27).
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Рисунок 4.3.4.27. Некорректный период обновления данных
При нажатии «ОК» окно уведомления закрывается.
Если поле «Время кеширования меток» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.28).
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Рисунок 4.3.4.28. Некорректное время кеширования меток
При нажатии «ОК» окно уведомления закрывается.
Если поле «Время ожидания на http-запрос» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.29).
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Рисунок 4.3.4.29. Некорректное время ожидания на http-запрос
Если поле «Время переподключения к SignalR» не заполнено или введены некорректные значения, выходит уведомление (Рисунок 4.3.4.30).
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Рисунок 4.3.4.30. Некорректное время переподключения к SignalR
Если значения, указанные в полях выше, введены корректно, по нажатии на кнопку «Сохранить» появляется окно ввода пароля, как на Рисунке 4.3.4.20.
Если пароль не был указан при установке DSS Client, необходимо просто нажать «ОК».
Если пароль был указан при установке DSS Client, необходимо его ввести и нажать «ОК».
Если введенный пароль верный, изменения сохраняются и появляется уведомление (Рисунок 4.3.4.22), после чего конфигуратор DSS Client закрывается. Если пароль неверный — выходит уведомление (Рисунок 4.3.4.21).
При нажатии «ОК» окно уведомления закрывается и открывается снова окно ввода пароля. 
При нажатии кнопки «Отмена» в окне ввода пароля действие отменяется.
После успешной проверки пароля и успешного внесения изменения выходит окно уведомления об успешном изменении настроек конфигурации клиента (Рисунок 4.3.4.22).
При нажатии «ОК» окно уведомления закрывается вместе с конфигуратором DSS Client.
[bookmark: Bookmark112][bookmark: _Toc191379026][bookmark: _Toc219728055][bookmark: _Toc220669595]4.3.4.3. Вкладка «DLP»
Вкладка «DLP» (Рисунок 4.3.4.31).
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Рисунок 4.3.4.31. Вкладка «DLP»
Вкладка «DLP» содержит:
1) Адрес DLP сервиса — адрес для подключения к сервису DLP.
2) Время ожидания на запрос (с) — время ожидания на запрос в секундах. По умолчанию значение равно 10. 
3) Проверка связи с DLP сервисом — при нажатии происходит проверка подключения к серверу.
4) Подсказка — при наведении указательной мыши на значок подсказки отображает корректный формат ввода.
5) Флажок «Использовать данные для интеграции с DLP» — включение данных для интеграции с DLP.
Существует возможность изменения адреса DLP-сервиса.
После внесения изменений во вкладке «DLP» необходимо нажать на кнопку «Сохранить».
Примечание. Если поле «Ключ сервиса удостоверений» во вкладке «Основные» не заполнено, кнопка «Сохранить» неактивна.
При нажатии «Сохранить» происходит проверка введенных значений.
Если флажок «Использовать данные для интеграции с DLP» выбран, поле для настройки доступно (Рисунок 4.3.4.32).
Если флажок «Использовать данные для интеграции с DLP» не выбран, поле для настройки недоступно (Рисунок 4.3.4.31).
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Рисунок 4.3.4.32. Выбран флажок «Использовать данные для интеграции с DLP»
При наведении указательной мыши на значок подсказки открывается всплывающая подсказка с отображением формата ввода адреса сервера (Рисунок 4.3.4.33).
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Рисунок 4.3.4.33. Всплывающая подсказка
Для проверки доступности адреса DLP-сервиса необходимо нажать кнопку «Проверить связь с DLP сервисом». В случае доступности DLP-сервиса выходит уведомление (Рисунок 4.3.4.34).
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Рисунок 4.3.4.34. Связь с сервисом DLP установлена успешно
При нажатии «ОК» окно уведомления закрывается.
Если введенный адрес сервиса DLP недоступен, после нажатия на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.35).
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Рисунок 4.3.4.35. Адрес сервиса DLP недоступен
При нажатии «Прервать» окно уведомления закрывается. 
При нажатии «Повторить» происходит повтор проверки сервиса DLP.
При нажатии «Продолжить» происходит появление окна ввода пароля для сохранения дальнейших изменений.
Если поле «Адрес DLP сервиса» не заполнено, после нажатия на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.36).
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Рисунок 4.3.4.36. Не указан адрес DLP сервиса
При нажатии «Нет» окно уведомления закрывается.
При нажатии «Да» установка будет произведена без адреса сервиса DLP. 
Если введен некорректный адрес сервиса DLP, при нажатии на кнопку «Сохранить» выходит уведомление (Рисунок 4.3.4.37).
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Рисунок 4.3.4.37. Некорректный адрес сервиса DLP
При нажатии «ОК» окно уведомления закрывается.
По нажатии на кнопку «Сохранить», если значения введены верно, появляется окно ввода пароля, как на Рисунке 4.3.4.20.
Если пароль не был указан при установке DSS Client, необходимо просто нажать «ОК».
Если пароль был указан при установке DSS Client, необходимо его ввести и нажать «ОК».
Если введенный пароль верный, изменения сохраняются и появляется уведомление (Рисунок 4.3.4.22), после чего конфигуратор DSS Client закрывается. Если пароль неверный — выходит уведомление (Рисунок 4.3.4.21).
При нажатии «ОК» окно уведомления закрывается и открывается снова окно ввода пароля. 
При нажатии кнопки «Отмена» в окне ввода пароля действие отменяется.
После успешной проверки пароля и успешного внесения изменения выходит окно уведомления об успешном изменении настроек конфигурации клиента (Рисунок 4.3.4.22).
При нажатии «ОК» окно уведомления закрывается вместе с конфигуратором DSS Client.
[bookmark: Bookmark115][bookmark: _Toc219728056][bookmark: _Toc220669596]4.3.5. Удаление DSS Client через инсталлятор
Для удаления Docs Security Suite необходимо в окне поиска на панели задач ввести DSS, далее выбрать «Удаление DSS Client».
В появившемся окне (Рисунок 4.3.5.1) необходимо в поле «Введите пароль» ввести пароль, указанный при установке и нажать «Удалить».
Если при установке пароль не был задан, необходимо нажать «Удалить».
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Рисунок 4.3.5.1. Окно ввода пароля при удалении DSS Client
При нажатии «Удалить» происходит проверка на корректность пароля.
При нажатии «Отмена» окно уведомления закрывается.
Если иконка [image: ] не нажата, символы введенного пароля отображаются в виде точек (Рисунок 4.3.5.1).
Если иконка [image: ] нажата, символы введенного пароля отображаются (Рисунок 4.3.5.2).
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Рисунок 4.3.5.2. Отображение пароля при удалении DSS Client
Если введен некорректный пароль, выходит уведомление (Рисунок 4.3.5.3).
[image: ]
Рисунок 4.3.5.3. Некорректный пароль
При нажатии «ОК» окно уведомления закрывается.
Если введен корректный пароль, происходит процесс удаления инсталлятора DSS Client (Рисунок 4.3.5.4).
[image: C:\Users\drugov.d\Downloads\скриншоты\стр150 замена скриншота1.jpg]
Рисунок 4.3.5.4. Процесс удаления инсталлятора DSS Client
Открывается окно завершения мастера установки (Рисунок 4.3.5.5).
Необходимо нажать «OK».
[image: C:\Users\drugov.d\Downloads\скриншоты\стр150 замена скриншота2.jpg]
Рисунок 4.3.5.5. Завершение мастера установки
[bookmark: Bookmark116][bookmark: _Toc219728057][bookmark: _Toc220669597]4.3.6. Установка DSS Client через командную строку (тихая установка)
Для запуска процесса тихой установки необходимо:
1) Нажать кнопку «Пуск» → в поле поиска ввести «Командная строка» → выбрать «Запуск от имени администратора» (Рисунок 4.3.6.1).
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Рисунок 4.3.6.1. Запуск командной строки
2) В появившемся окне необходимо ввести команду, которая содержит полный путь к исполняемому файлу и ключи для передачи параметров на установку.
Ключи для установки:
1) Обязательные:
· SERVER_URL — для регистрации на адрес сервера версии 3.x.x.x и порт;
· CLIENT_PORT — порт клиента;
· API_KEY — ключ API для связи сервера с клиентом;
· AUTHORITY_URL — адрес сервиса удостоверений и порт;
· SIGNALR_URL — адрес для подключения к SignalR и порт;
· SIGNALR_HUB_NAME — идентификатор для определения, к какому хабу подключиться;
· SIGNALR_REPEAT_TIME — время переподключения клиента к хабу SIgnalR после разрыва соединения.
Примечания:
1. Для корректной установки DSS Client необходимо указать все обязательные ключи.
2. Поддерживается адрес без доменной зоны (пример: https://kde-v03asl-dss:8082).
2) Необязательные:
· USER_NAME — имя (по умолчанию не проставляется);
· UNINSTALL_PASSWORD — пароль на удаление (по умолчанию не проставляется);
· HTTP_REQUEST_TIMEOUT— время ожидания ответа от сервера на http-запрос, измеряется в миллисекундах (по умолчанию 3000);
· MAX_PACKAGE_SIZE — максимальное число одновременно передаваемых на сервер событий в одной команде (по умолчанию 20);
· MONITOR_THREAD_SLEEP — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (по умолчанию 10);
· DLP_SERVER_URL — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· DLP_RESULT_TIMEOUT — период обращения к утилите (по умолчанию 10, в случае если ENABLED_DLP true);
· ENABLED_DLP — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false);
· MARKERS_CACHING_TIME — время кеширования меток, измеряется в секундах (является числом от 10 до 60, по умолчанию 10).
Примечание. Необязательные ключи являются ключами по умолчанию, которые прописываются в случае пропуска ввода ключа во время процесса установки.
Ключи записываются через пробел, параметры ключей указаны в кавычках. Адрес сервера начинается с «http» или «https».
Для просмотра логов установки необходимо использовать параметр «/log» с указанием полного пути к файлу логирования. Данный файл создастся после выполнения команды установки.
Пример установки с использованием всех ключей и параметром логирования (Рисунок 4.3.6.2):
C:\Windows\system32>msiexec /i "C:\DSS_Installer_64.21.0_x64.msi" /qn /log "C:\log.txt" SERVER_URL="https://redos2.dss.lan:8082" CLIENT_PORT="5000" API_KEY="LXuYpPu0ddai5t+NXYJpraWoCHapG+QUQQTW7DJX3q8" AUTHORITY_URL="https://redos2.dss.lan:8098" SIGNALR_URL="https://redos2.dss.lan:8097" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="60" USER_NAME="Username" UNINSTALL_PASSWORD="Password" HTTP_REQUEST_TIMEOUT="3000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SERVER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10" ENABLED_DLP="true" MARKERS_CACHING_TIME="10"
После ввода команды необходимо нажать Enter, чтобы начался процесс тихой установки DSS Client.
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Рисунок 4.3.6.2. Пример команды для тихой установки DSS Client
[bookmark: Bookmark117][bookmark: _Toc219728058][bookmark: _Toc220669598]4.3.7. Настройка DSS Client через командную строку
Данная функциональность позволяет произвести изменения в настройках после инсталляции клиента DSS посредством командной строки.
Для запуска необходимо:
1) Нажать кнопку «Пуск» → в поле поиска ввести «Командная строка» → выбрать «Запустить от имени администратора» (Рисунок 4.3.7.1).
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Рисунок 4.3.7.1. Запуск командной строки
В появившемся окне необходимо ввести команду, которая содержит полный путь к исполняемому файлу и ключи для передачи параметров настройки.
Ключи для настройки:
1) Обязательные:
· [bookmark: _Hlk165891245][bookmark: _Hlk165891225]API_KEY — ключ API для связи сервера с клиентом;
· AUTHORITY_URL — адрес сервиса удостоверений и порт;
· SERVER_URL— для регистрации на адрес сервера версии 3.x.x.x и порт;
· CLIENT_PORT — порт клиента;
· SIGNALR_URL — адрес для подключения к SignalR и порт;
· SIGNALR_HUB_NAME — идентификатор для определения, к какому хабу подключиться;
· SIGNALR_REPEAT_TIME — время переподключения клиента к хабу SignalR после разрыва соединения.
Примечания:
1. Обязательно указать параметры, указанные ниже, если они были указаны во время установки!
2. Если не указать ключи, то ставятся значения по умолчанию, т.е. перезатираются на пустые значения.
3. Поддерживается адрес без доменной зоны (пример: https://kde-v03asl-dss:8082).
2) Необязательные:
· USER_NAME — имя пользователя;
· OLD_PASS — старый пароль пользователя;
· PASS — новый пароль пользователя;
· HTTP_REQUEST_TIMEOUT — время ожидания ответа от сервера на http-запрос (измеряется в миллисекундах);
· MAX_PACKAGE_SIZE — максимальное число одновременно передаваемых на сервер событий в одной команде;
· MONITOR_THREAD_SLEEP — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий;
· MARKERS_CACHING_TIME — время кеширования меток (измеряется в секундах);
· DLP_URL — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· DLP_RESULT_TIMEOUT — период обращения к утилите (по умолчанию 10, в случае если ENABLED_DLP true);
· DLP_MONITOR_THREAD_SLEEP — время в минутах, по истечении которого служба пытается связаться c сервисом, получающим данные от DLP системы;
· ENABLED_DLP — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false).
Ключи должны записываться через пробел, параметры ключей должны быть указаны в кавычках. Адрес сервера обязательно должен начинаться с «http» или «https».
Пример настройки DSS Client с использованием всех ключей (Рисунок 4.3.7.2):
"C:\Program Files\Crosstech Docs security suite(DSS)\Setup\Configurator.exe" /qn API_KEY=”LXuYpPu0ddai5t+NXYJpraWoCHapG+QUQQTW7DJX3q8=” AUTHORITY_URL=”https://redos2.dss.lan:8098” SERVER_URL="http://10.20.3.142:8082" CLIENT_PORT="5050" USER_NAME="Username" OLD_PASS="NewPassword" PASS="NewPassword1" HTTP_REQUEST_TIMEOUT="3030" MAX_PACKAGE_SIZE="22" MONITOR_THREAD_SLEEP="11" MARKERS_CACHING_TIME="12" DLP_URL="http://10.20.3.144:8087" DLP_RESULT_TIMEOUT=”10” DLP_MONITOR_THREAD_SLEEP="12" ENABLED_DLP="true" SIGNALR_URL="http://10.200.3.74:8097" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="60"
После ввода команды необходимо нажать Enter, чтобы начался процесс обновления DSS Client.
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Рисунок 4.3.7.2. Пример команды для настройки DSS
[bookmark: Bookmark118][bookmark: _Toc219728059][bookmark: _Toc220669599]4.3.8. Удаление DSS Client через командную строку
Для удаления DSS Client через командную строку необходимо:
1) Нажать кнопку «Пуск» → в поле поиска ввести «Командная строка» → выбрать «Запуск от имени администратора» (Рисунок 4.3.8.1).
2) В появившемся окне необходимо ввести команду для удаления DSS Client:
	msiexec /x "C:\DSS_installer_64.21.0_x64.msi"


3) Должно появиться диалоговое окно с текстом «Вы действительно хотите удалить этот продукт?» (Рисунок 4.3.8.1):
· если нажать кнопку «Нет», то процесс удаления будет отменен;
· если нажать кнопку «Да», то будет выполнен процесс удаления DSS.
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Рисунок 4.3.8.1. Удаление DSS через командную строку
[bookmark: Bookmark119][bookmark: _Toc219728060][bookmark: _Toc220669600]4.3.9. Проверка установленных компонентов в реестре
После установки необходимых компонентов для работы DSS Client создаются отдельные ветки в реестре:
1) Компьютер\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\VSTO RuntimeSetup\v4R - vsto runtime (в одной из веток).
2) Компьютер\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432 Node\Microsoft\VSTO Runtime Setup\v4 - vsto runtime (в одной из веток).
Проверка сертификата Microsoft Root Certificate Authority 2011 в корневом хранилище для локальной машины:
1) DigiCert High Assurance EV Root CA в корневом хранилище для локальной машины.
2) Компьютер\HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\ Dependencies - sVC2019Redist (в одной из веток).
3) Компьютер\HKEY_CLASSES_ROOT\Installer\Dependencies - sVC2019Redist (в одной из веток).
4) Компьютер\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\NET Framework Setup\NDP\v4\Full — проверка NET Framework.
[bookmark: _Toc219728061][bookmark: _Toc220669601]4.4. Развертывание конфигурации DSS Client (AstraLinux)
Описание процедуры развертывания DSS Client (AstraLinux).
[bookmark: _Toc219728062][bookmark: _Toc220669602]4.4.1. Программные требования DSS Client (AstraLinux)
1) AstraLinux 1.8.1.
2) libcrypto++8 libboost-log1.74.0 libreoffice-script-provider-python.
3) LibreOffice — версия 25.2.3.2.
[bookmark: _Toc219728063][bookmark: _Toc220669603]4.4.2. Установка DSS Client через командную строку (терминал) AstraLinux
Примечания:
1. Установка DSS Client в AstraLinux осуществляется только через терминал данной ОС. 
2. Для установки необходим инсталлятор DSS Client (DSS_Installer.AppImage) и сертификат (поставляется вендором). Два файла должны быть в ОС AstraLinux.
Чтобы установить DSS Client в AstraLinux необходимо:
1) Открыть терминал AstraLinux командой WIN + T или перейти по пути: Меню «Пуск» → Инструменты → Терминал.
2) В терминале ввести команды для установки сертификата (Рисунок 4.4.1):
	sudo su // для перехода в режим суперадминистратора, после ввода и нажатия enter необходимо ввести пароль пользователя AstraLinux

	cp <Полный путь к сертификату на виртуальной машине> /usr/share/ca-certificates // копирование сертификата в каталог ca-certificates

	sudo dpkg-reconfigure ca-certificates // команда установки сертификата


[image: ]
Рисунок 4.4.1. Установка сертификата
3) После ввода в терминале появляется окно «Настройка пакета» (Рисунок 4.4.2).
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Рисунок 4.4.2. Установка сертификата: окно «Настройка пакета»
4) Необходимо нажать «Да». 
5) Далее в следующем окне нажать Enter для установки сертификата (Рисунок 4.4.3).
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Рисунок 4.4.3. Установка сертификата: сертификаты для активации
6) Дождаться окончания установки сертификата (Рисунок 4.4.4).
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Рисунок 4.4.4. Успешная установка сертификата
7) Далее необходимо установить компоненты для работы надстройки в LIbreOffice командой:
	sudo apt install libcrypto++8 libboost-log1.74.0 libreoffice-script-provider-python


Примечания: 
1. Если они уже установлены, в терминале будут соответствующие уведомления (Рисунок 4.4.5).
2. Пакет libcrypto++8 должен находиться в extended репозитории. Если его там нет, необходимо установить с помощью команды:
	deb https://download.astralinux.ru/astra/stable/1.8_x86-64/repository-extended/ 1.8_x86-64 main contrib non-free non-free-firmware


[image: ]
Рисунок 4.4.5. Сведения о том, что компоненты уже установлены
8) Далее подготовить файл DSS_Installer.AppImage для установки DSS Client, расположить в удобном каталоге. 
9) Установить файлу права на выполнение командой в терминале (Рисунок 4.4.6):
	sudo chmod +x ‘Название файла установщика’


[image: ]
Рисунок 4.4.6. Права файлу на выполнение
10) Запустить командой:
	sudo /home/astra-dss/Desktop/DSS_Installer_version.AppImage -i <key> <parameters>


[bookmark: _Hlk211511017]Где:
· /home/astra-dss/Desktop/DSS_Installer_version.AppImage — фактическое расположение файла установки DSS Client в AstraLinux;
· -i — команда установки;
· <key> — ключ, выполняющий операцию в зависимости от переданного значения;
· <parameters> — параметры установки конфигурации клиента.
[bookmark: _Hlk211436106]К параметрам для заполнения относятся:
1) [bookmark: _Hlk211511135]Обязательные параметры:
· "SERVER_URL" — для регистрации на адрес сервера версии 3.x.x.x и порт;
· "AUTHORITY_URL" — адрес сервиса удостоверений и порт;
· "API_KEY" — ключ API для связи сервера с клиентом;
· "CLIENT_PORT" — порт клиента;
· "SIGNALR_URL" — адрес для подключения к SignalR и порт;
· "SIGNALR_HUB_NAME" — идентификатор для определения, к какому хабу подключиться;
· "SIGNALR_REPEAT_TIME" — время переподключения клиента к хабу SIgnalR после разрыва соединения.
2) Необязательные параметры:
· "MONITOR_THREAD_SLEEP" — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (по умолчанию 10);
· "MAX_PACKAGE_SIZE" — максимальное число одновременно передаваемых на сервер событий в одной команде (по умолчанию 20); 
· "MARKERS_CACHING_TIME" — время кеширования меток, измеряется в секундах (является числом от 10 до 60, по умолчанию 10);
· "HTTP_REQUEST_TIMEOUT" — время ожидания ответа от сервера на http-запрос, измеряется в миллисекундах (по умолчанию 3000);
· "DLP_SERVER_URL" — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· "ENABLED_DLP" — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false);
· "LANGUAGE" — язык интерфейса DSS Client.
Пример установки с использованием всех ключей и параметром логирования:
sudo /home/astra-dss/Desktop/DSS_Installer_version.AppImage -i 'SERVER_URL="https://develop-clientapi.k8s-new-dss.lan/443" AUTHORITY_URL="https://develop-clientapi.k8s-new-dss.lan/443" API_KEY="password" CLIENT_PORT="5000" SIGNALR_URL="URL SignalR" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="5"' HTTP_REQUEST_TIMEOUT="3000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SERVER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10" ENABLED_DLP="true" MARKERS_CACHING_TIME="10" LANGUAGE=”RU”
Примечания:
1. Параметры установки / изменения конфигурации схожи с параметрами тихой установки DSS Client для Windows.
2. Параметры: "UNINSTALL_PASSWORD", "OLD_PASSWORD", "USER_NAME" — не поддерживаются. Передать можно, но влиять ни на что не будут.
3. Строка с параметрами заключается в одинарные кавычки.
4. Если не были переданы ни ключ, ни параметры, возникнет ошибка: Missing parameters.
5. Если не указать ключ или же указать отличный от выше перечисленных, возникнет ошибка: Key is missing or undefined.
6. Если параметры не передать, возникнет ошибка: Missing parameters for client configuration.
7. Если передать некорректные названия параметров, возникнет ошибка: The configuration parameters contains errors.
8. Если не передать параметр "SIGNALR_REPEAT_TIME" возникнет ошибка: The required configuration parameters ... are missing.
9. Валидация параметров аналогична валидации при тихой установке DSS Client на Windows, если значения параметров невалидные, будут применены значения по умолчанию.
Установка завершена.
[bookmark: _Toc219728064][bookmark: _Toc220669604]4.4.3. Настройка DSS Client через командную строку (терминал) AstraLinux
Для настройки DSS Client через командную строку (терминал) AstraLinux необходимо:
1) Открыть терминал AstraLinux командой WIN + T или перейти по пути: Меню «Пуск» → Инструменты → Терминал.
2) Запустить командой (Рисунок 4.4.7):
	sudo /home/astra-dss/Desktop/DSS_Installer_version.AppImage -c <key> <parameters>


Где:
· /home/astra-dss/Desktop/DSS_Installer_version.AppImage — фактическое расположение файла DSS Client в AstraLinux;
· -c — команда обновления;
· <key> — ключ, выполняющий операцию в зависимости от переданного значения;
· <parameters> — параметры изменения конфигурации клиента.
К параметрам для заполнения относятся:
1) Обязательные параметры:
· "SERVER_URL" — для регистрации на адрес сервера версии 3.x.x.x и порт;
· "AUTHORITY_URL" — адрес сервиса удостоверений и порт;
· "API_KEY" — ключ API для связи сервера с клиентом;
· "CLIENT_PORT" — порт клиента;
· "SIGNALR_URL" — адрес для подключения к SignalR и порт;
· "SIGNALR_HUB_NAME" — идентификатор для определения, к какому хабу подключиться;
· "SIGNALR_REPEAT_TIME" — время переподключения клиента к хабу SIgnalR после разрыва соединения.
2) Необязательные параметры:
· "MONITOR_THREAD_SLEEP" — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (по умолчанию 10);
· "MAX_PACKAGE_SIZE" — максимальное число одновременно передаваемых на сервер событий в одной команде (по умолчанию 20); 
· "MARKERS_CACHING_TIME" — время кеширования меток, измеряется в секундах (является числом от 10 до 60, по умолчанию 10);
· "HTTP_REQUEST_TIMEOUT" — время ожидания ответа от сервера на http-запрос, измеряется в миллисекундах (по умолчанию 3000);
· "DLP_SERVER_URL" — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· "ENABLED_DLP" — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false);
· "LANGUAGE" — язык интерфейса DSS Client.
Пример обновления с использованием всех ключей и параметром логирования:
sudo /home/astra-dss/Desktop/DSS_Installer_version.AppImage -c 'SERVER_URL=" https://develop-clientapi.k8s-new-dss.lan/443" AUTHORITY_URL=" https://develop-clientapi.k8s-new-dss.lan/443" API_KEY="password" CLIENT_PORT="5000" SIGNALR_URL="URL SignalR" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="5"' HTTP_REQUEST_TIMEOUT="3000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SERVER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10" ENABLED_DLP="true" MARKERS_CACHING_TIME="10" LANGUAGE=”RU”
Примечания:
1. Параметры установки / изменения конфигурации схожи с параметрами тихой установки DSS Client для Windows.
2. Параметры: "UNINSTALL_PASSWORD", "OLD_PASSWORD", "USER_NAME" — не поддерживаются. Передать можно, но влиять ни на что не будут.
3. Строка с параметрами заключается в одинарные кавычки.
4. Если не были переданы ни ключ, ни параметры, возникнет ошибка: Missing parameters.
5. Если не указать ключ или же указать отличный от выше перечисленных, возникнет ошибка: Key is missing or undefined.
6. Если параметры не передать, возникнет ошибка: Missing parameters for client configuration.
7. Если передать некорректные названия параметров, возникнет ошибка: The configuration parameters contains errors.
8. Если не передать параметр "SIGNALR_REPEAT_TIME" возникнет ошибка: The required configuration parameters ... are missing.
9. Валидация параметров аналогична валидации при тихой установке DSS Client на Windows, если значения параметров невалидные, будут применены значения по умолчанию.
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Рисунок 4.4.8. Обновление DSS Client в терминале AstraLinux
Обновление завершено.
[bookmark: _Toc219728065][bookmark: _Toc220669605]4.4.4. Удаление DSS Client через командную строку (терминал) AstraLinux
Для удаления DSS Client через командную строку (терминал) AstraLinux необходимо:
1) Открыть терминал AstraLinux командой WIN + T или перейти по пути: Меню «Пуск» → Инструменты → Терминал.
2) Далее ввести команду для удаления DSS Client и дождаться удаления:
	sudo /home/astra-dss/Desktop/DSS_Installer_version.AppImage -d


Где:
· /home/astra-dss/Desktop/DSS_Installer_version.AppImage — расположение DSS Client;
· -d — команда удаления.
Удаление завершено.
[bookmark: _Toc219728066][bookmark: _Toc220669606]4.5. Развертывание конфигурации DSS Client (RedOS)
[bookmark: _Toc219728067][bookmark: _Toc220669607]4.5.1. Программные требования DSS Client (RedOS)
1) RedOS 8.
2) cryptopp boost-date-time boost-log.
3) LibreOffice — версия предоставляемая RedOS.
Важно! Установку производить по инструкции с официального сайта RedOS, при установке LibreOffice другим способом работоспособность DSS Client не гарантируем.
[bookmark: _Toc219728068][bookmark: _Toc220669608]4.5.2. Установка DSS Client через командную строку (терминал) RedOS
Примечания:
1. Установка DSS Client в RedOS осуществляется только через терминал данной ОС. 
2. Для установки необходим инсталлятор DSS Client (DSS_Installer.AppImage) и сертификат (поставляется вендором). Два файла должны быть в ОС RedOS.
Чтобы установить DSS Client в RedOS необходимо:
1) Открыть терминал RedOS: Меню «Пуск» → Системные → Терминал.
2) В терминале ввести команды для установки сертификата (Рисунок 4.5.1):
	sudo su // для перехода в режим суперадминистратора, после ввода и нажатия enter необходимо ввести пароль пользователя RedOS

	cp <Полный путь к сертификату + имя сертификата> /etc/pki/ca-trust/source/anchors/ // копирование сертификата в каталог

	cp <Полный путь к сертификату + имя сертификата> /etc/pki/tls/certs/ // копирование сертификата в каталог

	sudo update-ca-trust extract // команда установки сертификата
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Рисунок 4.5.1. Установка сертификата
3) Далее необходимо установить компоненты для работы надстройки в LIbreOffice командой:
	sudo dnf install cryptopp boost-date-time boost-log


4) При появлении «Продолжить?» выбрать «д» (Рисунок 4.5.2).
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Рисунок 4.5.2. Подтверждение установки
5) Дождаться установки пакетов (Рисунок 4.5.3).
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Рисунок 4.5.3. Установка пакетов
6) Далее подготовить файл DSS_Installer.AppImage для установки DSS Client, расположить в удобном каталоге.
7) Установить файлу права на выполнение командой в терминале (Рисунок 4.5.4):
	sudo chmod +x ‘Название файла установщика’
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Рисунок 4.5.4. Права файлу на выполнение
8) Запустить командой:
	sudo /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage -i <key> <parameters>


Где:
· /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage — фактическое расположение файла установки DSS Client в RedOS;
· -i — команда установки;
· <key> — ключ, выполняющий операцию в зависимости от переданного значения;
· <parameters> — параметры установки конфигурации клиента.
К параметрам для заполнения относятся:
1)	Обязательные параметры:
· "SERVER_URL" — для регистрации на адрес сервера версии 3.x.x.x и порт;
· "AUTHORITY_URL" — адрес сервиса удостоверений и порт;
· "API_KEY" — ключ API для связи сервера с клиентом;
· "CLIENT_PORT" — порт клиента;
· "SIGNALR_URL" — адрес для подключения к SignalR и порт;
· "SIGNALR_HUB_NAME" — идентификатор для определения, к какому хабу подключиться;
· "SIGNALR_REPEAT_TIME" — время переподключения клиента к хабу SIgnalR после разрыва соединения.
2)	Необязательные параметры:
· "MONITOR_THREAD_SLEEP" — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (по умолчанию 10);
· "MAX_PACKAGE_SIZE" — максимальное число одновременно передаваемых на сервер событий в одной команде (по умолчанию 20); 
· "MARKERS_CACHING_TIME" — время кеширования меток, измеряется в секундах (является числом от 10 до 60, по умолчанию 10);
· "HTTP_REQUEST_TIMEOUT" — время ожидания ответа от сервера на http-запрос, измеряется в миллисекундах (по умолчанию 3000);
· "DLP_SERVER_URL" — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· "ENABLED_DLP" — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false);
· "LANGUAGE" — язык интерфейса DSS Client.
Пример установки с использованием всех ключей и параметром логирования:
sudo ‘/home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage’ -i 'SERVER_URL="https://develop-clientapi.k8s-new-dss.lan/443" AUTHORITY_URL="https://develop-clientapi.k8s-new-dss.lan/443" API_KEY="password" CLIENT_PORT="5000" SIGNALR_URL="URL SignalR" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="5"' HTTP_REQUEST_TIMEOUT="3000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SERVER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10" ENABLED_DLP="true" MARKERS_CACHING_TIME="10" LANGUAGE=”RU”’
Примечания:
1. Параметры установки / изменения конфигурации схожи с параметрами тихой установки DSS Client для Windows.
2. Параметры: "UNINSTALL_PASSWORD", "OLD_PASSWORD", "USER_NAME" — не поддерживаются. Передать можно, но влиять ни на что не будут.
3. Строка с параметрами заключается в одинарные кавычки.
4. Если не были переданы ни ключ, ни параметры, возникнет ошибка: Missing parameters.
5. Если не указать ключ или же указать отличный от выше перечисленных, возникнет ошибка: Key is missing or undefined.
6. Если параметры не передать, возникнет ошибка: Missing parameters for client configuration.
7. Если передать некорректные названия параметров, возникнет ошибка: The configuration parameters contains errors.
8. Если не передать параметр "SIGNALR_REPEAT_TIME" возникнет ошибка: The required configuration parameters ... are missing.
9. Валидация параметров аналогична валидации при тихой установке DSS Client на Windows, если значения параметров невалидные, будут применены значения по умолчанию.
Установка завершена. 
[bookmark: _Toc219728069][bookmark: _Toc220669609]4.5.3. Настройка DSS Client через командную строку (терминал) RedOS
Для настройки DSS Client через командную строку (терминал) RedOS необходимо:
1) Открыть терминал RedOS: Меню «Пуск» → Системные → Терминал.
2) Запустить командой (Рисунок 4.5.5):
	sudo /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage -c <key> <parameters>


Где:
· /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage — фактическое расположение файла DSS Client в RedOS;
· -c — команда обновления;
· <key> — ключ, выполняющий операцию в зависимости от переданного значения;
· <parameters> — параметры изменения конфигурации клиента.
К параметрам для заполнения относятся:
1)	Обязательные параметры:
· "SERVER_URL" — для регистрации на адрес сервера версии 3.x.x.x и порт;
· "AUTHORITY_URL" — адрес сервиса удостоверений и порт;
· "API_KEY" — ключ API для связи сервера с клиентом;
· "CLIENT_PORT" — порт клиента;
· "SIGNALR_URL" — адрес для подключения к SignalR и порт;
· "SIGNALR_HUB_NAME" — идентификатор для определения, к какому хабу подключиться;
· "SIGNALR_REPEAT_TIME" — время переподключения клиента к хабу SIgnalR после разрыва соединения.
2)	Необязательные параметры:
· "MONITOR_THREAD_SLEEP" — время в минутах, по истечении которого служба пытается связаться с сервером для получения от него обновленной информации и передачи сохраненных событий (по умолчанию 10);
· "MAX_PACKAGE_SIZE" — максимальное число одновременно передаваемых на сервер событий в одной команде (по умолчанию 20); 
· "MARKERS_CACHING_TIME" — время кеширования меток, измеряется в секундах (является числом от 10 до 60, по умолчанию 10);
· "HTTP_REQUEST_TIMEOUT" — время ожидания ответа от сервера на http-запрос, измеряется в миллисекундах (по умолчанию 3000);
· "DLP_SERVER_URL" — адрес и порт для подключения к утилите (по умолчанию не проставляется);
· "ENABLED_DLP" — доступность подключения к DLP (необходимо выбрать параметр true или false, по умолчанию false);
· "LANGUAGE" — язык интерфейса DSS Client.
Пример обновления с использованием всех ключей и параметром логирования:
sudo ‘/home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage’ -c 'SERVER_URL=" https://develop-clientapi.k8s-new-dss.lan/443" AUTHORITY_URL=" https://develop-clientapi.k8s-new-dss.lan/443" API_KEY="password" CLIENT_PORT="5000" SIGNALR_URL="URL SignalR" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="5"' HTTP_REQUEST_TIMEOUT="3000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SERVER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10" ENABLED_DLP="true" MARKERS_CACHING_TIME="10" LANGUAGE=”RU”
Примечания:
1. Параметры установки / изменения конфигурации схожи с параметрами тихой установки DSS Client для Windows.
2. Параметры: "UNINSTALL_PASSWORD", "OLD_PASSWORD", "USER_NAME" — не поддерживаются. Передать можно, но влиять ни на что не будут.
3. Строка с параметрами заключается в одинарные кавычки.
4. Если не были переданы ни ключ, ни параметры, возникнет ошибка: Missing parameters.
5. Если не указать ключ или же указать отличный от выше перечисленных, возникнет ошибка: Key is missing or undefined.
6. Если параметры не передать, возникнет ошибка: Missing parameters for client configuration.
7. Если передать некорректные названия параметров, возникнет ошибка: The configuration parameters contains errors.
8. Если не передать параметр "SIGNALR_REPEAT_TIME" возникнет ошибка: The required configuration parameters ... are missing.
9. Валидация параметров аналогична валидации при тихой установке DSS Client на Windows, если значения параметров невалидные, будут применены значения по умолчанию.
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Рисунок 4.5.5. Обновление DSS Client в терминале RedOS
Обновление завершено.
[bookmark: _Toc219728070][bookmark: _Toc220669610]4.5.4. Удаление DSS Client через командную строку (терминал) RedOS
Для удаления DSS Client через командную строку (терминал) RedOS необходимо:
1)	Открыть терминал RedOS: Меню «Пуск» → Системные → Терминал.
2)	Далее ввести команду для удаления DSS Client и дождаться удаления:
	sudo /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage -d


Где:
· /home/redos-dss/Рабочий стол/DSS_Installer_version.AppImage — расположение DSS Client;
· -d — команда удаления.
Удаление завершено.
[bookmark: _Toc219728071][bookmark: _Toc220669611]4.6. Развертывание конфигурации EMC IRM Replacement Service
Описание процедуры развертывания сервиса EMC IRM Replacement Service.
[bookmark: _Toc219728072][bookmark: _Toc220669612]4.6.1. Программные требования
1) Microsoft Windows 10 (х32 bit).
2) Установить компоненты EMC IRM:
· EMC IRM SDK.exe:
· EMC IRM SDK — предназначен для корректной работы по расшифровке зашифрованных средствами IRM EMC документов;
· MS Office Word — требуется для установки IRM Client;
· IRM Client из каталога IRM_Client_MS_Office_5.1SP2_981-32bit — предназначен для подключения к базе EMC IRM;
· EMC IRM Server — содержит информацию о зашифрованных документах. Подключение к БД IRM осуществляется под учетной записью с правами администратора, имеющей полные права для использования документов, зашифрованных EMC IRM Replacement Service.
[bookmark: _Toc219728073][bookmark: _Toc220669613]4.6.2. Подготовка к установке
[bookmark: _Toc219728074][bookmark: _Toc220669614]4.6.2.1. Компоненты
Перед началом установки необходимо убедиться в наличии установленного файла EMC IRM SDK.
Примечание. Для установки необходимо запустить установочный файл EMC IRM SDK.exe.
После установки EMC IRM SDK требуется наличие установленного IRM Addin и регистрации клиента в IRM.
[bookmark: _Toc219728075][bookmark: _Toc220669615]4.6.2.2. Установка IRM Addin на промежуточную машину
Для установки необходимо запустить установочный файл IRMClientForMicrosoftOffice.exe. Открывается окно запуска установки Microsoft.NET Framework 3.5 SP1 (Рисунок 4.6.2.1).
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Рисунок 4.6.2.1. Запуск установки Microsoft.NET Framework 3.5 SP1
Открывается окно приветствия мастера установки. В появившемся окне установки IRM Client for Microsoft Office нажать кнопку «Next» (Рисунок 4.6.2.2).
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Рисунок 4.6.2.2. Приветствие мастера установки
В появившемся окне «Ready to Install the Program» необходимо нажать на кнопку «Install» (Рисунок 4.6.2.3).
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Рисунок 4.6.2.3. Запуск установки
Происходит процесс установки (Рисунок 4.6.2.4).
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Рисунок 4.6.2.4. Процесс установки
Мастер установки завершил работу. По окончании установки необходимо нажать «Finish» (Рисунок 4.6.2.5).
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Рисунок 4.6.2.5. Завершение мастера установки
[bookmark: _Toc219728076][bookmark: _Toc220669616]4.6.2.3. Регистрация клиента в IRM на промежуточной машине
Необходимо произвести регистрацию в базе IRM.
Необходимо открыть Microsoft Word на развернутой ранее промежуточной машине. После установки IRM Client появляется вкладка «Rights» (Рисунок 4.6.2.6).
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Рисунок 4.6.2.6. Отображение вкладки Rights
Необходимо перейти на вкладку «Rights». Нажать кнопку «Login» (Рисунок 4.6.2.7).
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Рисунок 4.6.2.7. Отображение кнопки «Login»
Открывается окно регистрации (Рисунок 4.6.2.8).
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Рисунок 4.6.2.8. Окно регистрации
В качестве IRM Server необходимо указать адрес для подключения к серверу IRM.
В качестве User Name необходимо выбрать Use Windows Login и нажать «ОК» (Рисунок 4.6.2.9).
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Рисунок 4.6.2.9. Окно регистрации с заполненными данными
Происходит подключение к базе данных IRM (Рисунок 4.6.2.10).
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Рисунок 4.6.2.10. Подключение к БД
Открывается окно подтверждения подключения к базе данных IRM. Необходимо нажать «Accept» (Рисунок 4.6.2.11).
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Рисунок 4.6.2.11. Подтверждение подключения к БД
Закрыть MS Word. Установка EMC IRM завершена.
[bookmark: _Toc219728077][bookmark: _Toc220669617]4.6.2.4. Настройка сервера EMC IRM Replacement Service на промежуточной машине
Скопировать Application Authentication Certificate в формате XML, который после установки располагается по следующему адресу:
C:\Program Files\IRMReplacement\StandartFiles\irmdecrypt.xml
На сервер EMC IRM Replacement Service, например на рабочий стол.
ВАЖНО. Поле AppName (Рисунок 4.6.2.12) сертификата на промежуточной машине и на сервере IRM должны совпадать (если копировать и сразу устанавливать без изменений, проблем быть не должно).
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Рисунок 4.6.2.12. Поле AppName
Запустить приложение IRM Server Administrator (администрирование сервера IRM) (Рисунок 4.6.2.13).
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Рисунок 4.6.2.13. Запуск приложения IRM Server Administrator
Залогиниться, введя логин и пароль администратора.
Запустить Application Authentication (аутентификация приложений): (Рисунок 4.6.2.14).
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Рисунок 4.6.2.14. Запуск Application Authentication
Нажать кнопку «Add...» (добавить) (Рисунок 4.6.2.15).
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Рисунок 4.6.2.15. Кнопка для добавления xml файла
Выбрать ранее скопированный файл irmdecrypt.xml, используя кнопку «Browse...». для вызова диалога выбора файла: (Рисунок 4.6.2.16).
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Рисунок 4.6.2.16. Кнопка для вызова диалога выбора файла
После выбора документа нажать кнопку «ОК».
В списке приложений теперь появится строка «IRMDecrypt» — именно так называется приложение по расшифровке документов (имя указывается в параметре AppName файла сертификата) (Рисунок 4.6.2.17).
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Рисунок 4.6.2.17. Отображение строки «IRMDecrypt»
Нажать кнопку «Save» (сохранить).
На этом настройка сервера EMC IRM Replacement Service завершена.
[bookmark: _Toc219728078][bookmark: _Toc220669618]4.6.3. Установка EMC IRM Replacement Service через инсталлятор
[bookmark: _Toc219728079][bookmark: _Toc220669619]4.6.3.1. Начало установки
После запуска инсталлятора открывается стартовая страница (Рисунок 4.6.3.1).
В случае если запуск инсталлятора произошел по ошибке, необходимо нажать кнопку «Отмена». Чтобы продолжить процесс установки необходимо нажать кнопку «Далее».
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Рисунок 4.6.3.1. Стартовая страница
Если перед началом установки не был установлен компонент EMC IRM SDK, то при нажатии на кнопку «Далее» выходит уведомление (Рисунок 4.6.3.2).
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Рисунок 4.6.3.2. Уведомление о необходимости установки компонента EMC IRM SDK
Если перед началом установки не был установлен IRM Client for Office, то при нажатии на кнопку «Далее» выходит уведомление (Рисунок 4.6.3.3).
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Рисунок 4.6.3.3. Уведомление о необходимости установки IRM Client for Office
[bookmark: _Toc219728080][bookmark: _Toc220669620]4.6.3.2. Основные настройки EMC IRM Replacement Service
Открывается страница «Основные настройки EMC IRM Replacement Service» (Рисунок 4.6.3.4).
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Рисунок 4.6.3.4. Страница «Основные настройки EMC IRM Replacement Service»
Окно «Основные настройки EMC IRM Replacement Service» содержит:
1) Порт — порт службы EMC IRM Replacement Service (является числом от 1000 до 9999).
2) Адрес DSS сервера — адрес для подключения к серверу DSS.
3) Адрес сервиса удостоверений — адрес сервиса, проверяющего токены авторизации. Если его неправильно указать, запросы не пройдут.
4) Ключ сервиса удостоверений — уникальный ключ для соединения с сервером Identity. Генерируется при развертывании сервера DSS.
При написании адресов необходимо придерживаться формата, указанного на рисунке (4.6.3.5).
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Рисунок 4.6.3.5. Формат написания адресов
Примечания:
1. При вводе адреса сервера, поддерживающего протокол HTTP, необходимо в поле «Адрес сервера» указать адрес сервера, начиная с http://.
2. При вводе адреса сервера, поддерживающего протокол HTTPS, необходимо в поле «Адрес сервера» указать адрес сервера, начиная с https://. Данный протокол обеспечивает безопасную передачу данных посредством криптографических протоколов SSL, TLS.
При нажатии кнопки «Далее» происходит проверка введенных значений.
Если одно из полей не заполнено, выходит уведомление (Рисунок 4.6.3.6).
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Рисунок 4.6.3.6. Не указан адрес сервера
При нажатии кнопки «ОК», либо крестика, окно уведомления закрывается.
Если введён некорректный адрес DSS-сервера или сервиса удостоверений, выходит уведомление (Рисунок 4.6.3.7).
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Рисунок 4.6.3.7. Некорректный адрес сервера
Если поле «Порт» не заполнено, выходит уведомление (Рисунок 4.6.3.8).
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Рисунок 4.6.3.8. Не указан номер порта
При нажатии кнопки «Далее» происходит переход на следующую страницу установки.
При нажатии кнопки «Назад» происходит переход на предыдущую страницу установки.
При нажатии кнопки «Отмена» установка прерывается.
[bookmark: _Toc219728081][bookmark: _Toc220669621]4.6.3.3. Настройки EMC IRM Replacement Service
Открывается страница «Настройки EMC IRM» (Рисунок 4.6.3.9).
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Рисунок 4.6.3.9. Страница «Настройки EMC IRM»
Страница «Настройки EMC IRM» содержит:
1) Логин «EMC IRM» — логин для подключения к IRM серверу.
2) Пароль «EMC IRM» — пароль для подключения к IRM серверу.
3) Подтверждение пароля — дублирования пароля.
4) Флажок «Отображать вводимые знаки» — отображает значения вводимого пароля в поле «Пароль EMC IRM» и в поле «Подтверждение пароля».
Заполненная форма настроек пользователя (Рисунок 4.6.3.10).
[image: ]
Рисунок 4.6.3.10. Заполненная форма настроек
Примечания:
1. Если флажок «Отображать вводимые знаки» не выбран, символы введенного пароля отображаются в виде звездочек (Рисунок 4.6.3.10).
2. Если флажок «Отображать вводимые знаки» выбран, символы введенного пароля отображаются (Рисунок 4.6.3.11).
[image: ]
Рисунок 4.6.3.11. Флажок «Отображать вводимые знаки» выбран
Если данные в поле «Пароль EMC IRM» и поле «Подтверждение пароля» не совпадают, выходит уведомление (Рисунок 4.6.3.12).
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Рисунок 4.6.3.12. Данные пароля не совпадают
Если количество введенных символов в поле «Пароль EMC IRM» превышает допустимое (больше 32 символов), выходит уведомление (Рисунок 4.6.3.13).
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Рисунок 4.6.3.13. Превышение количества символов пароля
При нажатии кнопки «ОК» окно уведомления закрывается.
При нажатии кнопки «Далее» происходит переход на следующую страницу установки.
При нажатии кнопки «Назад» происходит переход на предыдущую страницу установки.
При нажатии кнопки «Отмена» установка прерывается.
[bookmark: _Toc219728082][bookmark: _Toc220669622]4.6.3.4. Дополнительные настройки EMC IRM Replacement Service
Открывается страница «Дополнительные настройки EMC IRM Replacement Service» (Рисунок 4.6.3.14).
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Рисунок 4.6.3.14. Страница «Дополнительные настройки EMC IRM Replacement Service»
Страница «Дополнительные настройки EMC IRM Replacement Service» содержит:
1) Флажок «Перезаписывать обработанный документ» — функция, позволяющая поддерживать версионность повторно добавленного документа в директорию.
2) Период сканирования данных (мин) — временной счетчик периода сканирования директории, максимальное временное значение 1440 минут.
3) Флажок «Использовать данные для сканирования» — функция, позволяющая пользователю указать пути до папок хранения документов, проходящие через различные этапы процесса сканирования.
4) Сканирование документа в — поле для указания пути папки, предназначенной для добавления документов, требующих перешифровки.
5) Перемещать обработанные документы в — поле для указания пути папки, предназначенной для хранения успешно-обработанных документов.
6) Перемещать ошибочные документы в — поле для указания пути папки, предназначенной для хранения документов, не прошедших успешного этапа обработки.
Примечания:
1. Если флажок «Перезаписывать обработанный документ» включен, то документ, повторно отправленный на сканирование в директорию, перезаписывается с новой версией.
2. Если не указать временное значение в поле «Период сканирования данных (мин)», то по умолчанию будет стоять период сканирования в 2 минуты.
3. Если флажок «Использовать данные для сканирования» включен, то у пользователя появляется возможность указания пути до папок хранения документов.
4. Если флажок «Использовать данные для сканирования» не включен, то пользователь не сможет выбрать пути до папок хранения документов, у сервиса будет отсутствовать функция сканирования и обработка документов. После завершения инсталляции сервиса пользователь может указать пути до папок в конфигураторе.
Если при включенном флажке «Использовать данные для сканирования» не указать пути до папок, выходит уведомление (Рисунок 4.6.3.15).
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Рисунок 4.6.3.15. Уведомление об отсутствии указания пути до папок
Заполненная форма дополнительных настроек (Рисунок 4.6.3.16).
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Рисунок 4.6.3.16. Заполненная форма дополнительных настроек
[bookmark: _Toc219728083][bookmark: _Toc220669623]4.6.3.5. Завершение установки
Завершение процесса установки инсталлятора EMC IRM Replacement Service (Рисунок 4.6.3.17).
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Рисунок 4.6.3.17. Завершение установки EMC IRM Replacement Service
По окончании установки необходимо нажать кнопку «ОК».
EMC IRM Replacement Service установлен и готов к работе.
Для просмотра информации о логах установки необходимо нажать «View Log» (Рисунок 4.6.3.18).
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Рисунок 4.6.3.18. Логи установки
[bookmark: _Toc192608869][bookmark: _Toc219728084][bookmark: _Toc220669624]4.6.3.6. Настройка связи политик IRM с политиками шифрования DSS
Для настройки необходимо:
1) Перейти в директорию по пути C:\Program Files\IRMReplacement\Settings.
2) Открыть файл PolicyMatches.json.
3) Заполнить его в виде (Рисунок 4.6.3.19):
{
  "{идентификтор политики IRM}": "{guid политики шифрования DSS с AES Online}",
}
Примечание. Нужно обязательно указывать политику шифрования с алгоритмом AES Online. С AES Offline корректно работать не будет.
[image: ]
Рисунок 4.6.3.19 Пример заполнения файла PolicyMatches.json
После заполнения и сохранения файла PolicyMatches.json нужно перезапустить службу DSS.IRMReplacement.Service.
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an:8082" CLIENT_PORT="5000" API_KEY="LXuYpPu@ddai5t+NXYJpraWoCHapG+QUQQTW7DJX3q8" AUTHORITY_URL="https://redos2.dss.lan:
8098" SIGNALR_URL="https://redos2.dss.lan:8097" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_TIME="60" USER_NAME="Use
rname" UNINSTALL_PASSWORD="Password" HTTP_REQUEST_TIMEOUT: 000" MAX_PACKAGE_SIZE="20" MONITOR_THREAD_SLEEP="10" DLP_SER
VER_URL="https://redos2.dss.lan:8087" DLP_RESULT_TIMEOUT="10@" ENABLED_DLP="true" MARKERS_CACHING_TIME="10"
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root@ss171:/home/dss/CrossTech.DSS.Core.Installer.Linux# sudo -
psql (14.6 (Ubuntu 14.6-1.pgdg20.04+1))
Type "help” for help.

-u postgres psql

postgres=# ALTER USER postgres WITH PASSWORD 'postgres';
ALTER ROLE
postgres=# \q
root@dss171:/home/dss/CrossTech.Dss.Core.Installer.Linux# systemct] restart postgresql.service
root@dss171:/home/dss/CrossTech.DsS.Core.Installer.Linux# systemct] status postgresql.service
® postgresql.service - PostgresQL RDBMS
Loaded: loaded (/1ib/systemd/system/postgresql.service; enabled; vendor preset: enabled)
Active: active (exited) since Thu 2025-02-13 13:23:26 MSK; 6s ago
Process: 73500 Execstart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 73500 (code=exited, status=0/SUCCESS)

Feb 13 13:23:26 dss171 systemd[1]

Starting PostgresQL RDBMS...
Feb 13 13:23:26 dss171 systemd[1

Finished PostgresQL RDBMS.
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C:\>"C:\Program Files\Crosstech Docs security suite(DSS)\Setup\Configurator.exe" /qn API_KEY="LXuYpPu®ddai5t+NXYJpraWoCH
apG+QUQQTW7DJIX3q8=" AUTHORITY_URL="https://redos2.dss.lan:8098” SERVER_URL="http://10.20.3.142:8082" CLIENT_PORT="5050"

USER_NAME="Username" OLD_PASS="NewPassword" PASS="NewPasswordl" HTTP_REQUEST_TIMEOUT="3030" MAX_PACKAGE_SIZE="22" MONITO
R_THREAD_SLEEP="11" MARKERS_CACHING_TIME="12" DLP_URL="http://10.26.3.144:8087" DLP_RESULT_TIMEOUT="16” DLP_MONITOR_THRE

AD_SLEEP="12" ENABLED_DLP="true" SIGNALR_URL="http://10.200.3.74:8097" SIGNALR_HUB_NAME="notifications" SIGNALR_REPEAT_T
IME="60"
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C:\>cd Windows
C:\Windows>cd system32
C:\Windows\System32>msiexec /x "C:\DSS_installer_64.21.0_x64.msi"

C:\Windows\System32>

Yeraosuuuk Windows

Bl AECTBUTENSHO XOTUTE YAANUTS STOT NPOAYKT?
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— Tepmnan o x
Mpaska Bay  3awiagn  Moaynu  Hacrpoika  Crp

$ sudo su
[sudo] naponk ana astra-dss
root@astra-17891: /home/astra-dss# cp /home/astra-dss/Desktop/_.k8s-new-dss.lan.crt /usr/share/ca-certificates
root@astra-17891: /home/astra-dss# sudo dpkg-reconfigure ca-certificatesf
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©aiin  Mpaska Bua  3aknagkw  Moayaw  Hacipoiika  Cpaska

| HacTtpoiika ca-certificates |

Mlpn 06HOBNEHMN STOT MakeT MOXET YCTAaHOBWTb HOBHE CEpTUOMKATH yAOCTOBEPSNLUX LEHTPOB (CA). Bi MoxeTe
NPOBEPUTL WX U BHOPATh TONLKO Te, KOTOPHM AOBEpAETe.

- A3: AOBEPATH HOBMM CepTMGUKaTam CA W YCTAHOBUTH hX
- HeT: MO yMONUaHWO He YCTaHAB/MBATb HOBMe CepTuduKaTh CA.
- CnpaumBaTb: NOATBEPXAATH KaxAwii HOBMI cepTuduKaT CA.

[loBEPATL HOBHM CepTUQMKAaTaM YAOCTOBEPAKWNX LUEHTPOB?

HeT
cnpaunBaTh

<0k>
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©aiin  Mpaska Bua  3aknagkw  Moayaw  Hacipoiika  Cpaska

| HacTtpoiika ca-certificates |

3TOT NaKeT YCTaHaBNMBaeT CepTUQMKATH yAOCTOBEPSKWMX LeHTpoB (CA) B KaTanor /usr/share/ca-certificates.

BufepuTe yAOCTOBEpAKWME LeHTP, KOTOPHM Bb AOBEPAETe; WX CepTUOMKATH GyayT YCTaHOBNEHs B KaTanor
Jetc/ssl/certs (ckomnoHoBaHs B daiin /etc/ssl/certs/ca-certificates.crt).

CepTvdukaTs Ans aKTUBauMM:

<0k>
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R R R R R R R R R RRRRRRRRRRBRRRRRRRRRRRRRRRRBRRRRRRERRRRRRRRRRS.
astra-dss@astra-17891:~$ sudo su

[sudo] napons ana astra-dss:
root@astra-17891: /home/astra-dss# cp /home/astra-dss/Desktop/_.k8s-new-dss.lan.crt /usr/share/ca-certificates
root@astra-17891: /home/astra-dss# sudo dpkg-reconfigure ca-certificates

Updating certificates in /etc/ssl/certs...

0 added, 0 removed; done.

06pabaTiiBaTcA Tpurreps Ana ca-certificates (20230311+b1)

Updating certificates in /etc/ssl/certs...

0 added, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d. ..

done.

06pabaTuBawTca TpUrreps Ana ca-certificates-java (20230710~debi2ul)

done.

root@astra-17891: /home/astra-dss# []
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root@astra-17891:/home/astra-dss# sudo apt install libcrypto++8 libboost-log1.74.0 libreoffice-script-provider

-python
UTeHMe CMMCKOB NaKeTos.. [0TOBO
MocTpoeHne AepeBa 3aBUCMMOCTEIi.. [0TOBO
UTekie UHGOPMALMN O COCTOSHUM.. [OTOBO
YXe yCTaHoBnieH nakeT libcrypto++8 camoli Hosoli Bepcuu (8.7.0+git220824-1+ci2).
YXe yCTaHoBneH nakeT libboost-logl.74.0 camoii HoBoii Bepcun (1.74.0+ds1-21+b5).
Yxe ycTaHosneH naker libreoffice-script-provider-python camoii Hosoli Bepcwu (4:25.2.3-Oubuntu0.22.04.1~lolastra
1+cid).
Cnepylume NakeTs YCTAaHABMBANMCH ABTOMATMUECKM U GOMble He TpeGyoTca:
coinor-libcbe3 coinor-libcgll coinor-libelpl coinor-libcoinmplvs coinor-libcoinutils3vs coinor-libosilvs
gstreamer1.0-gtk3 libbox2d2 libnumbertext-1.0-0 libnumbertext-data libgxp-0.0-0 libreoffice-gtk3
Tibstaroffice-0.0-0 libwps-0.4-4 libxmlsecl libxmlsecl-nss libzmf-0.0-0 libzxcvbn0
% WX yAaneHus ucnonbayiite «sudo apt autoremoves.
O6HOBNIEHO 0 NaKeTOB, yCTaHOBNEHO 0 HOBbIX MAKETOB, AMS YAA/IEHNS OTMeueHo 0 MakeTos, W 1894 NaKeTOB He OGHOB/EHO

root@astra-17891: /home/astra-dss# i
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root@astra-17891:/home/astra-dss/Desktop# sudo chmod +x DSS_Installer_VErsion .AppImage
rooteastra-17891: /home/astra-dss/Desktop# Il
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fromzfuten~118A1 - [ucmnantracdent suo Y/ axcra e Duskton MES Turtallar VRIS Amlaspe - "SRRI
Retps.//dovelop-clientapi  kes-new-dss. lan/ 443+ AUTHORITYURL=~ hetps.//develop-clientapi kss-new-dss. Lan/ad3”
APIKEV"passord” CLIENT_PORT="5000° STGNALR URL="URL Signalk SIGUALR HUB NAVE="notifications® SIGNALR REPE
AT TIUE=-5" WITP REQUEST TIEQUT="3000" UAX PACKAGE. SIZE--20" WONITOR TAREAD SLEEP-

/Tredos2.dss. 1an 8087" DLP_RESULT_TIMEOUT="T0" ENABLED_DLP="true" MARKERS.CACHING_TIME
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Choose an action:

1) Create archive tablespace and migrate data

2) Create publication and subscription

3) Delete publication and subscription

Enter the action number: 1

Enter admin user for PostgreSQL: postgres

Enter admin user password (leave blank if none):

Enter the location of the archive space: /var/lib/pgsql/15/data
Folder /var/lib/pgsql/15/data already exist

Starting the script for creating the archive tablespace.
NPEOYNPEXAEHWE: TabnuyHoe MpoCTPaHCTBO He AOJIKHO pacnonaraTbCs BHYTPU KaTasora AaHHbIX
CREATE TABLESPACE

The archive tablespace has been successfully created.
apply_script

(1 cTpoka)
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[dss@localhost ~]$ sudo su

[root@localhost dss]# cp /home/dss/_.dss.lan.crt /etc/pki/ca-trust/source/anchors/
[root@localhost dss]# cp /home/dss/_.dss.lan.crt /etc/pki/tls/certs/
[root@localhost dss]# sudo update-ca-trust extract
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[root@localhost redos-dss]# sudo dnf install cryptopp boost-date-time boost-log
MocnepHss nMpoBepka OKOHuaHWR Cpoka AelicTes meTagaHHuix: 0:53:35 Wasag, Ut 16 okT]
2825 11:32:48.

3asucumocTu paspewers.

Maker ApxntekTypa  Bepcns PenoanTopuii Paamep)
Vcranoska:

boost-date-time x86_64 1.78.8-9.red88 base 11 k
boost-log x86_64 1.78.8-9.red88 base 479 k
cryptopp x86_64 8.7.8-1.redss base 1.2 M

PesynsTat TpaHsakum

YcTaHoska 3 MakeTa

O6vem sarpyaku: 1.7 M
06bem uaMeHeHuii: 6.5 M
Npogornkuts? [a/H]: o
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3arpyska naketos:
(1/3): boost-date-time-1.78.8-9.red88.x86_64.rp 74 kB/s |
(2/3): boost-log-1.78.8-9.red88.x86_64.rpm 2.1 MB/s
(3/3): cryptopp-8.7.8-1.red88.x86_64.rpm 3.7 MB/s

11 kB ee: GG

06upii pasmep 4.9 MB/s | 1.7 MB 8:00
Nposepka Tpanaakymn

Mposepka TpaHsakuun ycnewwo sasepuera.

et nposepxa Tpanaakuym

Teot Tpawsakyun nposepew ycrewHo.

Bunonkenve Tpanaakymn

flogroToeka : 1/1
YeTanoska : cryptopp-8.7.6-1.red88.x86_64 1/3
YeTamoska : boost-log-1.78.8-9. red88.x86_64 2/3
YeTamoska : boost-date-time-1.78.8-9. red8®.x86_64 3/3
3anyck ckpuntnera: boost-date-time-1.78.8-9.red88.x86_64 3/3
Mposepka : boost-date-time-1.78.8-9.red88.x86_64 1/3
Mposepka : boost-log-1.78.8-9.red8e.x86_64 YE]
flposepka : cryptopp-8.7.6-1.red80.x86_64 3/3
Yeranosnen:

boost-date-time-1.78.8-9. red88. x86_64 boost-log-1.78.68-9. red8e. x86_64
cryptopp-8.7.8-1.red88.x86_64

Buinonnero !
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[root@localhost PaGounii cTon)# sudo chmod +x DSS_Installer_version .AppImage
[root®localhost PaGoumii ctonl# |
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[[root@localhost PaGouwit cTon]# sudo ‘/home/redos-dss/PaGouwit cron/DSS_Installer
Version, appInage’ -c 'SERVER_URL=" https: //develop-clientapi .k8s-
THORITY_URL=" https://develop-clientapi .k8s-new-dss.lan/443" API KEY="passwor
IENT_PORT="5006" SIGNALR_URL="URL SignalR" SIGNALR_HUB_NAME="notifications" SIGNAL
R_REPEAT_TINE="5"" HTTP_REQUEST_TIMEOUT="3086" MAX PACKAGE SIZE="26" MONITOR THREM
0_SLEEP=716" DLP_SERVER URL="htips://redos2.dss.1an:8087" DLP_RESULT_TIMEQUT=
[ENABLED_DLP="trua" MARKERS_CACHING TIME="16" LANGUAGE="RU"
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InstaliShield Wizard

R IFM Client for Microsoft Dffce redqies the follawing items to b installd on your computer
(5 Cickinstallto beg insaling these requiements.

Status  Requiement
Pending Mictosoft .NET Framework 3.5 SP1 (windows Feature]

sl Cancel
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15 IRM Client for Microsoft Office - InstallShield Wizard

Welcome to the InstaliShield Wizard for IRM
Client for Microsoft Office

The Instalishield(R) Wizard wilnstall RM Cent for Microsoft
Offce on your computer. To contue, cick Next.

WARNING: This programis protected by copyright law and
international reaties,
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15 IRM Client for Microsoft Office - InstallShield Wizard

Ready to Install the Program
The wizard i ready to begin instalation,

ClckInstal to begin the instalation,

If you want to review or change any of your installatin settings, cck Back. Cick Cancel to
exit the wizard.

InstalShield
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95 IRM Client for Microsoft Office - InstallShield Wizard

Installing TRM Client for Microsoft Office:
The program features you selected are being nstalld.

Q) Please waitwhi the Instalihield Wizard installs RM Client for Mirosoft
o Office. This may take several minutes.

Status:

Instalshield
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15 IRM Client for Microsoft Office - InstallShield Wizard X

Instalishield Wizard Completed

The InstaliShield Wizard hs successfully installed IRM Client
for Microsaft Office. Click Fnish to exit the wizard.
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® ) started - ‘ ) Finished -
create_archive_tablespace 2025-12-05 15:43:42.710  2025-12-05 15:43:43.090
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Protect
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Account Login x

opentext" | IRV

RM Server: <]
UserName: [ ]
Passiord

Propertis.

oK Cancel tep





image154.png
Account Login X

opentext" | IRV

IRM Server: 10.206.13 -

User Name:

Passiord

Propertis.

oK Cancel Heb
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opentext’ | IRM

Connecting,

.o

Cancel
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Accept Server Connection X

opentext" | IRV

Do you accept a connection to tis server based on the following certicate?

Attrbute Value
Common Name 10.206.13

Country RU

Organization o

MDSFingerprint  A9:7A:42:F9:CF19 L8 LDF 1 4Di90: 5:D8:2C:52.C4:2C
Vaid From 202205:17:12:05:13

Vaid Untl 2025:02:09:13:05:13

o | [
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<?xml version="1.0"2>
<ImmVendor version=r1.0">
<AppName>TRMDecTypt</AppNans>
<CertChain>

<Cert>

BEGIN CERTIFICATE--
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[root@rs73-dss235 CrossTech.DSS.Core.Installer.Linux]# ./create_archive_ts_and publication.sh
Choose an action:

1) Create archive tablespace and migrate data

2) Create publication and subscription

3) Delete publication and subscription

Enter the action number: 2

Enter IP: 10.200.3.235

Enter admin user for PostgreSQL: postgres

Enter admin user password (leave blank if none):

Enter DSS user for PostgreSQL: dssuser

CREATE PUBLICATION
pg_create_logical_replication_slot
(client_users_subscription,0/4E3F188)
(1 cTpoka)

TRUNCATE TABLE

3AMEYAHUE: onycToweHue pacnpocTpaHseTcs Ha Tabnuuy ClientUserGrouplinkages
TRUNCATE TABLE

3AMEYAHUE: onycToweHue pacnpocTpaHseTcs Ha Tabnuuy ClientUserGrouplinkages
TRUNCATE TABLE

CREATE SUBSCRIPTION

GRANT

GRANT
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Add Application
XML Fil] Browse...
Cancel
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Registered Applications =|[ax]
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B Ycrawoska EMC IRM Replacement Service
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e Tlepea yeranoskoR cryxse no savewenvio IRM HEOS(OAMMO

yeranosis voumowert EMC IRM SOK.
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épeaycramoexcit s no samcuerin IRM HEOBXOIMO
yerawogms RMClentForbicosoftOffice.
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# Ycranoska EMC IRM Replacement Service - X

OGHOBHbI HACTPOITKH
EMC IRM Replacement Service

Awpecosscepmepa | ]

Anpec cepaiica [ ]

soiker: [ ]
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# Ycranoska EMC IRM Replacement Service - X

OGHOBHbI HACTPOITKH
EMC IRM Replacement Service

ropr: 063

e — ttps/redos1.dss lani3062

Aspec cepauca ttps/redost.dss Jani3035

Vaocrosepens

o ¥y XeSOr 2NFSIsHQaV K Cor o 3neCoSJemié=
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Mposepra wacrpoex ana aocryns k cepsepy DSS X

e He yasan agpec DSS cepseps, Yramosea ¢ nycrm aapecon

ox
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Mpoecpra nacrpoe ana gocryna  cepsepy DSS

Boegen wexoppecruii apec 4t nogmovieni K DSS
CEPSEpY. IBOSEDATE KOPPEKTHOCTS BB2AEH A ABHHL H

nostopiTe nonam.

ox
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Mpoeepka BBeACHHbIX AGHHbIX

oK
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8 Yeranossa EMC IRM Replcement Senvice

Hacrpoiiku EMC IRM
EMC IRM Replacement Service

1]

] orosomnars ssamee 201

toaa | [ paee | | omea
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T

Tori EMCIRM

Mapons EMCIRM

## Ycraroska EMC IRM Replacement Senvice - X

Hacrpoiiku EMC IRM
EMC IRM Replacement Service

[ orofoaxats ssonvmsie
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EMC IRM Replacemer

Hacrpoiiku EMC IRM
EMC IRM Replacement Service
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MpoBepka BBeAEHHBIX AaHHbIX

MakcuManbHas ANvHa Napons AoMXKHa ObiTk He Gonee
TPMAUATY ABYX CUMBO/IOB.

oK





image176.png
8 Yerawors EMC RM Replacement Senice -

[lononHnTenbHbIe HACTPOIKI
EMC IRM Replacement Service

] Mepesancsmars ofpafiorames aokyment

Pepvon cxauposaas e (or): 0

[ Veronesosare aae ans cxarsposars
e —
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i Yeranoska EMC IRM Replacement Service - X
[lononHuTenkHeIe HACTpOiiKM
EMC IRM Replacement Service

[ Nepesanmcsisas obpatoransuii aokymexT
Mlepon aarposars AzwHeX () a 2

Vienons308aTs A 415 caHAposaIS

Cxaruposarvie BokyHerTOs 8¢ [Co\sers\dssIpesktop\1.

Meperneuats ofpatoTanse aoxywersis: |C:\sers\dss\Pesktop 2

Mepenewas ounBousie aoxymenTsi ;. |C:\sers\dss\Deskiop|3.
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o Yeranoska EMC IRM Replacement Service -

3asepuieHue paboTsl MacTepa
yoTaHosKkH

Patiora macrepa ycraHoBkM SaBepueHa yonewHd
Haxsue kroncy “Ox’ ans su00ga w3 nporpamye

View Log Hasan [ Omera
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| IRMReplacement — BrokHoT

®aiin Mpaska ®opwmar Bua Cnpaexa

hnfo: === KypHan Ha4aT: 14.02.2024 13:55:29 ===
CommonData: Tun coobueHusa: @, aprymeH 1049
CommonData: Tun coobuenusa: 1, aprymeHT: IRMReplacement
ActionStart: [JeiicTeBne 13:55:29: INSTALL.

Info: Hayano peicTBuA 13:55:29: INSTALL.

CommonData: 1: @ 2: 1049 3: 1251

CommonData: 1: @ 2: 1049 3: 1251

CommonData: 1: IRMReplacement

Info: === XypHan HayaT: 14.02.2024 13:55:30 ===
CommonData: Tun coobueHusa: @, aprymeH 1049
CommonData: Tun coobuenusa: 1, aprymeHT: IRMReplacement
ActionStart: [JeiicTeBne 13:55:30: INSTALL.

Info: Hayano peiicTBuMA 13:55:30: INSTALL.

InstallStart: 1: IRMReplacement 2: {BBA3E687-5A7F-474E-A097-27333810A8F3}

ActionStart: [eiicTBue 13:55:30: FindRelatedProducts. MoMCK CBA3aHHLIX MPUAOXEHUI

Info: Havano pgencteua 13:55:30: FindRelatedProducts.

ActionData: HaiigeHo npunoxenue: {E9B62F6E-OE34-4365-AE13-4BCO2269414D}
Info: JedcTBMe 3aKkoH4eHo 13:55:30: FindRelatedProducts. Kog BosspaTa 1.

ActionStart: [eiicTBue 13:55:30: WixSharp_InitRuntime_Action.
Info: Havano geicTBuA 13:55:30: WixSharp_InitRuntime_Action.

Info: SFXCA: Extracting custom action to temporary directory: C:\Users\dss\AppData\lLocal\Temp\MSI1EAS8.tmp-\

Info: SFXCA: Binding to CLR version v4.0.30319

Info: Calling custom action WixSharp!WixSharp.ManagedProjectActions.WixSharp_InitRuntime_Action

<

Crp 1, a6 1

100%  Windows (CRUF)

UTF-8
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A

MoakntoyeHme He 3aluMILEeHO

310YMBIINEHHAKY MOTYT NTaTSCA NOXATTS B A3HHSIE C COFTe GEMENNS
(HanpWMeEp, NapOH, COOBLLENWA Wik HOMEP 6aHKOBCKIA Kap). [10AROBHeE...

NETERR_CERT_DATE INVALID

Q  uro6si Gpaysep Chrome cran MakciManbHO GesonacHuiM, ExTiouATe pexvi
Yayuuention saura’.

CrpaiTs noapoSHOCTH

He ynanocs noaTsepanTs, uo 310 cepsep civilpatrolinfo. Ero ceprvduKar 6esonaciocn
MOXET GLITL HezeiCTBUTE e B HaCTORLLee BpeMs. BO3MOXHO, Cepsep HacTpoen
HENPABUNLHO WA KTO-TO MAITAETCH NEPEXBATHTE BaLLM ABHHHIE.

Dlepeiitu 12 Car SN, (2022072010 e
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7 PolicyMatches.json - Bnokrot - =]
Osiin Mpasxa Gopuar Bua Crpaska

{
"@xAC6355CABEAAACA48DOA27346BBD2EEA" ¢
"@xD51A20D11170F 046A0A36893576439E4"
"@xFDID411160696A4BAFOOARFBEB73ACEE" :

"9ac3382e-54df -448d-baS6-48472F66701e",
"9ac3382e-54df -448d-baS6-48472F66701e",
"9ac3382e-54df -448d-baS6-48472F66701e"

Crp6, ctn6 1 100%  UNIX(LF) UTF-8
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£# Macrep umnopra cepruduraros
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3TOT MACTED NOMOr 3ET KOMUDOBATS CEPTUGMKATS, CTIMCKH AOBEPHS U CTIMCKH OT35IBa
CEPTUUKATOB C IOKAMSHOTD ANCKa B XPaHHTMLLE CEPTHANKATOS.

s (O] [ ome




image20.png
& &¥ Macrep wnnopra cepruduraros

Xpauunmuie cepruduxaros
XpaHATALS CEPTIANKATOS - 3T CACTENHbIe 0BRACTH, B KOTOpSIX
XpaHATCA CepTUdIKaTEL

O AsTomaTiiea BEIEpaTS XpaHIALE Ha OCHOSE THNa CEpTHONKATS
——>(® MomecTis sce cepTudykaTs 5 Creayrowee Xparmue
Xparunue cepTudmKaTos:
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Bui6Op XpaHAMLa CepTHdMKaTa X

BeibepyTe xparvnie cepTHNKATOS, KOTOPOE Bk
xorure

[oBinacTi, & koTopsIX
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& &¥ Macrep wnnopra cepruduraros

Xpanwnuuie cepTiduKaTos

XpaHANALLA CEDTUOIUKATOB - 3TO CUCTEMHbIE 0BNACTH, B KOTOPBIX

XpaHRTCR CepTUdIKaTE.

O AsTomaTiiea BEIEpaTS XpaHIALE Ha OCHOSE THNa CEpTHONKATS

@ Mowectums Bce cepTudukaTsi 8 Creaylowee xparuIALE
Xparunue cepTudmKaTos:

LloBepertbie KOpHESbIE LEHTPb! CepTdMKaLIm
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& &% Macrep umnopra ceprudmatos

3asepluieHne macTepa UMNopTa cepTudmKaTos
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[root@dss181 CrossTech.DSS.Core.Installer.Linux]# ./dss_update.sh

Please enter path to certificate key file: /home/dss/certs/wildcard_dss_lan.key
Please enter path to certificate file: /home/dss/certs/wildcard_dss_lan.crt
Configure DLP service settings .

Set Postgresql settings:

Enter user: dssuser

Enter password:

Enter IP : 10.200.3.181
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Job for nginx.service failed because the control process exited with error code.
See "systemct]l status nginx.service" and "journalct]l -xe" for details.
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Tocalhost
dss.

# The following lines are desirable for IPv6 capable hosts
ip6-Tocalhost ip6-Tloopback

0 ip6-localnet

0 ip6-mcastprefix

1 ip6-allnodes

2 ip6-allrouters
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root@dssserver: /home/dssadmin/esmount# 1s -1d /opt/dssserver/classifiermanager/
drwxrwxr-x 6_dss dss 36864 Jun 2@ 11:17 /opt/dssserver/classifiermanager/
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root@dssserver: /home/dssadmin/esmount# cat /etc/passwd | grep dss
dssadmin:x:1000:1000: dssadnin: /home/dssadmin: /bin/bash
dss:x:997:997: : /opt/dssserver:/sbin/nologin -

root@dssserver: /home/dssadmin/esmount# uid - 997
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root@dssserver: /home/dssadmin/esmount# 1s -1d /opt/dssserver/classifiernanager/
druxrwxr-x 6_dss dss 36864 Jun 20 11:17 /opt/dssserver/classifiermanager/
root@dssserver: /home/dssadmin/esmount# cat /etc/passwd | grep dss
dssadmin:x:1000:1000: dssadnin: /home/dssadmin: /bin/bash

dss:x:997:997: : /opt/dssserver: /sbin/nologin

root@dssserver: /home/dssadmin/esmount#
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Prepare install.
11 specified ports are available.

1) dsssrv-auditwriterapi 6) dsssrv-encryptionservice 11y dsssru-licensenanager 16) dsssrv-webapi
2) dsssrv-classifiernanager 7) dsssry-identityapi 12) dsssrv-marking 17> dsssrvenebut
5) dsssrv-clientap 8) dsserv-imagefix 13) dessrv-pushapt 18) A

i) dsssrv-clientsignalrservice 99 dsssru-imagerec 14) dsssru-schedulerapi 35 hexe

5y dsssrv-dlpconlib 109 dsssrv-licensegateway 15) dsssrv-smtpapi 20) exit
select install : 18

Selected packackges dsssry-auditwriterapi dsssrv-classifiermanager dsssrv-clientapi dsssry-clientsignalrservice dsssrv-dlpconlib dsssrv-encryption
service dsssru-identityapi dsssrv-inagefix dsssrv-inagerec dsssru-licensegateway dsssru-licensemanager dsssrv-marking dsssrv-pushapi dsssrv-schedy
lerapi dsssry-sntpapi dsssry-webapi dsssrv-webui

celect inetall - 19
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Choose an action:

1) Create archive tablespace and migrate data

2) Create publication and subscription

3) Delete publication and subscription

Enter the action number: 1

Enter admin user for PostgreSQL: postgres

Enter admin user password (leave blank if none):

Enter the location of the archive space: /var/lib/postgresql/16/main
Folder /var/lib/postgresql/16/main already exist

Starting the script for creating the archive tablespace.

WARNING: tablespace location should not be inside the data directory
CREATE TABLESPACE

The archive tablespace has been successfully created.
apply_script
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root@dss144:/home/dss/CrossTech.DSS.Core.Installer.Linux# ./create_archive_ts_and_publication.sh
Choose an action:

1) Create archive tablespace and migrate data

2) Create publication and subscription

3) Delete publication and subscription

Enter the action number: 2

Enter IP: 10.200.3.144

Enter admin user for PostgreSQL: postgres

Enter admin user password (leave blank if none):

Enter DSS user for PostgreSQL: dssuser

CREATE PUBLICATION
pg_create_logical_replication_slot
(client_users_subscription,0/4F5C7A8)
(1 row)

TRUNCATE TABLE

NOTICE: truncate cascades to table "ClientUserGroupLinkages"
TRUNCATE TABLE

NOTICE: truncate cascades to table "ClientUserGroupLinkages"
TRUNCATE TABLE

CREATE SUBSCRIPTION

GRANT

GRANT
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Please enter path to certificate key file: /home/dss/certs/wildcard_dss_lan.key
Please enter path to certificate file: /home/dss/certs/wildcard_dss_lan.crt
Updating certificates in /etc/ssl/certs...

0 added, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d...

done.

Configure DLP service settings .

Set Postgresql settings:

Enter user: dssuser

Enter password:

Enter IP : 10.200.3.211
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Job for nginx.service failed because the control process exited with error code.
see "systemct]l status nginx.service" and "journalctl -xe" for details.
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root@astra-181-srv:/home/dss/CrossTech.DSS.Core.Installer.Linux# ./create_archive_ts_a

nd_publication.sh

Choose an action:

1) Create archive tablespace and migrate data

2) Create publication and subscription

3) Delete publication and subscription

Enter the action number: 1

Enter admin user for PostgreSQL: postgres

Enter admin user password (leave blank if none):

Enter the location of the archive space: /var/lib/postgresql/15/main
Folder /var/lib/postgresql/15/main already exist

Starting the script for creating the archive tablespace.
MPEOYNPEXOEHWE: TabnuyHoe MpPOCTPaHCTBO He MAOJIXHO pacnofiaratbCsi BHYTPU KaTasora [OaHHbIX
CREATE TABLESPACE

The archive tablespace has been successfully created.

apply_script

(1 cTpoka)
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‘O6HoBReHME NpWAOXeHA A0 Bonee PaHHEii BEpCHH OXET NpHBECTH
KI0Tepe 5 GyHKLIMONATHOCTH, YCTaHOBKa NIOBEDX TexylLed sepci
sanpeuena.

ok
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@ CrossTech 055 Tpesympenasnne

HEOBXORMO 33KPBITS CAeAyIOWE NHICKEHS:

l [ln npogoRXEHA YCTaHOBKI MOTpaMME
- Wor

Mlosrop Omvena
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@ Docs Security Suite (DSS) Client 64.19.00 =

Bac npuseTcTByeT MacTep yCTaHOBKM
Crosstech Docs security suite (DSS)

Pyccrnn v

31a nporpamma ycrarosuT DSS Client
+a Bau KomnkioTep.

Tlepen HaJanoM YCTaHOBKU PEKOMEHAYETCA 3aKPLITL
BCe paboTalowLMe PUNOKEHIA

370 N03BONUT NPOTPaMME YCTaHOBKY OGHOBNATS
CUCTeMHbIE (aiinbl Ges nepesarpy3ku KomMbioTepa

HaxmuTe [lanee, 4T0BbI MPOAOMANTS.

Janee Oruera
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@ Docs Security Suite (DSS) Client 64.19.00 = X

Ty comaisee wDSS

BHUMATENbHO NPOUNTAITE Crie/lylolLiee NMUEH3MOHHOE CornalueHue

JIUIEH3HOHHOE COI'TAINIEHHUE C KOHEYHBIM
TIOJIB30OBATEJIEM

(HacTosmee THIIEH3HOHHOe corameHHe ¢ KOHEYHBIM MOTb30BaTeIeM
(zamee 1o TekcTy - JIHIEH3HOHHOE COIIAlleHHe) YCTAHABIHBAeT
lyeloBHs Hermoms30BanAs mporpamMst i IBM Crosstech Docs security
suite (DSS) (zamee mo Tekery - IporpaupiHoe ofecmedenme) u

[ A MpHHMVaIo YCTIOBHA TMLSHSHORHOTO GOraLUeHNA

Meuars Hasaa

Ortmena
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127.0.0.1 localhost
127.6.1.1 dss

T

# The following Lines are desirable for IPv6 capable hosts
ip6-Localhost 1p6-Loopback

4p6-Tocalnet

ip6-mcastprefix

ip6-allnodes

ip6-allrouters
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@ Docs Security Suite (DSS) Client 64.19.00 = X

TuuessuotHoe cornauetme wDSS

BHUMATENbHO NPONTAITE Crie/lytolLiee NMUEH3MOHHOE CornalueHue

JIMIEH3UOHHOE COITAINIEHHUE C KOHEYHBIM
TIOJIB30OBATEJIEM

(HacTosmee THIIEH3HOHHOE corameHHe ¢ KOHEYHBIM MOTb30BaTeleM
(zamee 1o TekcTy - JIHIEH3HOHHOE COIIAlleHHe) YCTAHABIHBAeT
lyeloBHs HeromB30BaRAs mporpamMst 1 IBM Crosstech Docs security
suite (DSS) (zamee mo Tekery - Iporpaupioe ofecmetenme) u

I NPUHAMAI0 YCIIOBUS NIMLISH3MOHHOT COMMalUeHMA

Meuars Hasaa Danee Ortmena
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@ Ycraosxa DSS Client

Bbi AVCTBUTEIHO XOTUTE MpEpEaTS NpoLiecc
ycraHoeku?

Her
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JUIEH3HOHHOE COIVTAIIEHWE C KOHEYHBIM
IIOJIB3OBATEJEM

HacTosIee MIIeH3NOHHOE COTTameHNe ¢ KOHeYHEIM MONb30OBaTeleM (Ialee MO TEKCTy —
JIIeH3IOHHO® COTTANICHIIe) yCTAHABMIBACT YCIOBNS NICTIOTB30BAHIA MPOrpaMMs! is SBM
Crosstech Docs security suite (DSS) (ma7ee mo Texcry - IlporpaMmuoe oGecriedente) 11
saxmouaeTcs Mexay Komewmsm momssosarerem m OOO «Kpocetex Comommsc Ipymmy,
SIBTAIONIIMCS 00/IaTaTeIeM HCKIIOTITEIHOTO IpaBa Ha [IporpammHoe obecrederire.

Meped ucnonssosanuem Ilpozpanmnozo oGecnewenus, noKHCAayiicma, OIHGKOMSMECs C
yerosunmu  nusicecredyiouezo unensuonnozo  coznamenus. Jwboe ucnonssosanue
Koneunsin  noassoeamenem  Ipozpammnozo  obecnesenus —osnawaem nomwoe u
Gesoz060pounce  npunamue — Komeswsim  noassoeamenem  yciosuii  HACMOAWEZ0
Tunensuonnozo coznauenus.

Tepmmmi:

«IIpaBoobaamatens» - OOO «Kpocerex Comommc I'pymm» (OTPH 1097746310364),
ob1azaromee NCKITIOYNTETLHEM IIpaBoM Ha IIporpaMMHOe oGecredeHrn
«O6uopenne TIPOrpaMMHOro ofecmedenns» - MoMIGIKAIIA HCxoaHOTO [TpOrpaMMHOro
OBeCIeterIA, MOSBIAOMAACA B pe3yTbIaTe HCTPABIEHIA OMIGOK IVILIN aKTyaTH3ALI
TexoMHOTo  TIPOTPAMMHOTO 0BECTIETeHII, KOTOpAd MOKeT COTEpKATh HOBHIE DEIIEHT,
PeATIAIO HOBBIX TPeGOBAHIIT Il HOBEIE (YHKIIII, B pe3yTsIale KOTOPOH CO3IAOTCT
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@ Docs Security Suite (DSS) Client 64.19.0.0 = x

CuctemHble TpeGoBaHuA

(& VSTO Runtime 2010

(& Microsoft Root Certificate Authority 2011
(J DigiCert High Assurance EV Root CA
(& Visual C++ 2019-2022 Redistributable

(& NET Framework 4.8

Hasan Danee Ommera
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@ Docs Security Suite (DSS) Client 64.19.00 = X

CuctemHble TpeGoBaHuA

(& VSTO Runtime 2010

& Microsoft Root Certificate Authority 2011
DigiCert High Assurance EV Root CA

(& Visual C++ 20192022 Redistributable

(& NET Framework 4.8

Hasan Otwmena
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@ Docs Security Suite (DSS) Client 64.19.00 =

HacTtpoiika cepeuca

o)

Agy

Anpec o
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gk
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@ CrossTech DSS: Mpeaynpexaerivie

He ykasan aapec cepeepa. XoTuTe NpoAo/xuTs 6e3
yKasaus cepeepa?

la Her
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© CroseTech 055, Ounra

0 Beeaen nexoppexTaui agpec cepaica
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7] *hosts - Broksor
aiin Mparwa Gopuar Bug Crpaeea

# be placed in the first column followed by the corresponding host name.
# The TP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97  rhino.acme. com # source server

# 38.25.63.10  x.acme.com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# i1 localhost

192.168.100.15 dss.test.lan\t/
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@ CrossTech DSS: Owwéka

0 He ykasaH apec cepeuca yAOCTOBEpEHNIL.

oK
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@ CrossTech DSS: Owwéka

Q He ykasan agpec SignalR.

oK
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@ CrossTech DSS: Owwéka

0 He yKasaH K10U CEPBYICa YAOCTOBEpEHUT.

oK
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@ CrossTech DSS: Owwéka

0 He ykasaH K1iou noaKioueHNS K SignalR.

oK
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@ CrossTech DSS: Mpeaynpexaee
Cepaep spenerno negocrynen. Xore
nposomom?

Mpepear> | | Moatopnts | | Mpopomwire
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@ CrossTech DSS: Mpeaynpexaerivie
SignalR epemento HeaocTynex. XoruTe
npogonxwTs?

Mpepsars Mostoputs | | MpogomkuTs
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@ Docs Security Suite (DSS) Client 64.19.0.0 =

PaclmpeHHble HaCTPOMKK

Mopr DSS Ha knuenTe 5000
Max nepeasaensix oG 20
MepHoa OGHOBEHN AaHHBIX (Muk) 10
Bpens KewposaHHs MeTok (c) 10
Bpens oxuaanus Ha hitp sanpoc (Mc). 2000
Bpems nepenoaknioserua & SignalR (c): 10

Hasan Danee Ommera
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@ CrossTech DSS: Owwéka

HegepHo ykasaHo snauenve & none: “Topr DSS Ha
KineHTe:"TIOpT 3aHAT APYTVIM NPOLLECCOM,
HEOBXOAVMO CMeHUTL NOpT.

oK
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@ CrossTech DSS: Owwéka

HegepHo ykazaHo snauenve & none: “Topr DSS Ha
KIeHTe:"3Haue e IOPTa AOMKHO BhiTh &
avanasowe or 1000 20 9999

oK
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Install dependencies and other service
1) Main

2) Filebeat

3) Rabbit

4) Redis

5) Tesseract

6) Postgres

7) cryptopro

8) quit

Please select install: ||
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@ CrossTech DSS: Owwéka

HegepHo ykasaHo snaueHve & none: "Max
e NepesaBaeMbiX COBLITHIE " 3HaueHIe AOMKHO BbiTh
uwcnom ot 5 20 50

oK
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@ CrossTech DSS: Owwéka

OBHOB/IEHMS aHHBIX (MUH):"3HaueHMe A0MXHO
6biTb umcnom or 120 1440

e HegepHo ykasaHo snauenve & none: “Teproa

oK
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@ CrossTech DSS: Owwéka

HaueHe 0MXHO 6biTb

HegepHo yKazaHo 3naueHme & none: "Bpems
Q

umcnom or 10 40 60

oK
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@ CrossTech DSS: Owwéka

oXuaaHNs Ha Nitp 38npoc (MC):"3HaueHve J0MXHO

e HegepHo yKazaHo 3naueHve & none: "Bpems
6biTb unCIoM OT 500 40 5000

oK
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@ CrossTech DSS: Owwéka

nepenoakouerys K SignalR (0):"3Hauetme

° HegepHo yKazaHo 3naueHve & none: "Bpems
BOMXHO BbiTh ucnOM o7 10 0 3600

oK
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@ Docs Security Suite (DSS) Client 64.20.00 - X

Wnterpauus ¢ DLP

®

10

[] vcnonb3oBaTs AaHHbie Ans wHTerpauwn ¢ DLP

Hasan Danee Ormera
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@ Docs Security Suite (DSS) Client 64.20.00 - X

Wnterpauus ¢ DLP

Anpec DLP cepsuca: ()

Bpem OxuaaHN Ha 3anpoc (c)

10

Vicrioris3o8aTs fiannkie [ wiTerpaiii ¢ BLP

Hasan Danee Ormera
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(D Mpumep URL
API: http(s)://apec cepsepal:nopt]
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W Docs Security Suite (DSS) Client 64.20.00 - X

Wnterpauus ¢ DLP

Aapec DLP cepan

hitp://10.20.3.54}8082

Bpewms oxunaHs Ha 3anpoc (c)

10

Vicrions308aTh faHsie ANA MTerpauym ¢ DLP

Hasan Danee Ormera
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W CrossTech DSS: Mpeaynpexaere
He ykasan aapec cepeuca DLP. XoTute
NPoAOMXVTH Be3 ykasaws aapeca cepevica DLP?

la Her
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Install dependencies and other service
1) Main

2) Filebeat

3) Rabbit

4) Redis

5) Tesseract

6) Postgres

7) cryptopro

8) quit

Please select instal
Enter IP elasticsearch: 192.168.100.55
Enter Port elasticsearch: 9200f
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@ CrossTech DSS: Owwéka

e BaeneH HeKoppeKTHSii apec cepemca DLP.
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@ CrossTech DSS: Mpeaynpexaerivie

Cepeuc DLP epemento HeaocTynen. Xotnte
npogonxuTs?

Mpepsars Mostoputs | | MpogomkuTs
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@ Docs Security Suite (DSS) Client 64.19.0.0 = X

HacTpoiku nonb3osartens

Hactpoiiua nonisosarens

Hasan Danee Ormera
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@ Docs Security Suite (DSS) Client 64.19.0.0 = X

HacTpowku nonb3osartens

Mlerpos Merp Merposna

Hactpoiina nonisosarens

Hasan Danee Ormera
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@ Docs Security Suite (DSS) Client 64.19.00
HacTpoiiku nonb3osatens
oo,

TMerpos Merp Metpozny

Mapons:

123456

Mogre

aenme

Hacrpoiik nonkzosarens 123456

Hasan Danee

Otwmena
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W CrossTech DSS: Owwéka
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W CrossTech DSS: Owwéka

HeBepHo yKasaHo 3HaueHve & none:
“Tapons:”/UuHa aApeca He AOMKHa NPEBbILIATS 32

oK
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Prepare install.
11 specified ports are available

1) dss-auditwriterapi ) dssencryprionservice 11 dss1icensenanager 16) dss-webapi
2) dss-classifiermanager dent 12) dss-marking 17) dss-webu’
5) dss-clientapi 3 desnagerix 13) dss-pushapi 18) ATl
i) dss-clientsignalrservice  9) dss-inage 14) dss-schedulerapi 19) Next
5)_dss- 10) dss-licensegatenay 15) dss-smtpapi 20) exit

select nstall : 18

Setected packackges dssaudituriterapi dss-classifiernanager dss-clientapi dss-clientsignalrseryice dss-dlpconlib dss-encryptionservice dss-identi
magerec dss-licensegateway dss-1icensemanager dss-marking dss-pushapi dss-schedulerapi dss-smtpapi dss-webapi dss-webui





image82.jpeg
@ Docs Security Suite (DSS) Client 64.19.00 - X

YcraHoska DSS Client “ DSS

TMonoxauTe, noka MacTep ycTaHoBku ycranasnmsaet DSS Client

Cocrosmie cueHapws: onepaLA ans neRCTE

Otmena
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@ Docs Security Suite (DSS) Client 64.19.0.0 - X

Ycranoska DSS Client “ DSS

TMonoxauTe, oka MacTep ycTaHoBku ycranasnmsaet DSS Client

Cocrosmie cueHapws onepaLuA anm neRCTE

Otwmena
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Docs Security Suite (DSS) Client 64.19.0.0 -

3aBepleHue paGoTLl MacTepa yCTaHOBKN
DSS Client

PaoTa MacTepa yCTaHOBKH JaBEPLLIEHa YCTIELHO.
HaaauTe Konky OK ANt BLIX04a U3 NPOTPaMMSI

oK
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| Docs Security Suite (DSS) Client - BrokHoT

Oaiin Mpaska Oopmar Bua Crpaska
fiposepka sanuawocT noneit. ..
SERVER_URL = https://redosl.dss.lan:8082
AUTHORITY_URL = https://redos1.dss.lan:8098

API_KEY = UVyXcSOrj1zNfSIsHQzvtbKjCorkXio3neCoWsIemxa=
SIGNALR_URL = https://redos1.dss.lan:8097
SIGNALR_HUB_NAME = notifications
CLIENT_PORT = 5000
MONITOR_THREAD_SLEEP = 10
MAX_PACKAGE_SIZE = 20
HTTP_REQUEST_TIMEOUT = 2000
MARKERS_CACHING_TIME = 10
SIGNALR_REPEAT_TIME = 10

MpoBepka BafMAHOCTH HACTPOEK. ..
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@ Hacrpoiika Docs Security Suite (DSS) Client 64.19.0.0
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@ CrossTech DSS: Owvéka

VI3MEHWACA K1ou CEPEVICa YAOCTOBEDEHUI.
MpoBepsTe €70 KOPPEKTHOCTS
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@ CrossTech DSS: Mnopmauvs
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